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1. Varovani

Pred instalaci tohoto zafizeni si pecliveé prectéte tenhle dokument. Nedodrzeni pokynt mdzZe mit za nasledek
nespravnou funkci nebo dokonce poskozeni zarizeni. Vyrobce neodpovida za skody zplsobené nedbalosti. V
pripade jakychkoli Uprav zafizeni, které nejsou povoleny vyrobcem nebo provadéni nezavislych oprav, dojde ke
ztraté prav vyplyvajicich ze zaruky.

Elektrické zarizeni pod napétim. Pred provadénim jakychkoli ¢innosti souvisejicich s napajenim (pripojovani
vodice, instalace zarizeni atd.) se ujistéte, Ze toto zarizeni neni pripojeno k napajeni. Montdz by méla provadét
osoba s odpovidajici elektrotechnickou kvalifikaci.

2. Popis zarizeni

Sitovy kontrolér pristupového systému je pokrocilé mikroprocesorové /O zarizeni pro automatickou
identifikaci uzivatele. MUze byt pouzit pro bezpecnostni systémy budov, fizeni pristupu, ¢as a dochazku,
hotely a rekreacni zafizeni. Systémem pro fizeni a spravu je platforma Axxon Intellect.
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3. Architektura systému

Kontrolér EWE4 funguje na architekture klient-server s pripojenim skrze Ethernet s fidicim systémem Axxon
Intellect. Kontrolér méa svou vlastni databazi, ktera umoznuje autonomni provoz zarizeni v pfipade ztraty
sitového spojeni s fidicim systémem a moznost registrace udalosti. Po opétovném pripojeni je centralni
systém udalosti automaticky stazen z kontroléru.
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CONTROLLER EE12 =
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Konstrukce zarizeni

. Eth port (5
RS sbérnice pro port (5)
pfipojeni externich
zarizeni (3)
Slot pro SD
kartu (8)
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Relé vystupy (1) Konektory specialnich vstupt (7) Sloty pro napéjeni (4)

Zarizeni se sklada z tisténé desky s mikroprocesory, signaliza¢nimi diodami, sockety pro vstupy (6), vystupy

(1), pripojovacimi porty (5) a dalsimi. Ve slotu pro SD kartu (8), by méla byt nainstalovana karta. Je mozné
nainstalovat software a databazi na pamétovou kartu, aby se vyrazné zvysil

pocet uzivatell systému. Relé vystupy (1) se pouzivaji pro ovlddani zamkd, elektromagnetickych

spinacd, bran a dalsich aktivnich prvkd systému.
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5. Charakteristika

TYP KONTROLERU
PODPOROVANE TYPY PRUCHODU

MAX. POCET KARET

MAX. POCET ULOZENYCH UDALOSTI

OCHRANA PROTI ZNEUZITI PRISTUPOVE
KARTY

AKTUALIZACE SOFTWARE
1 Hodnoty odpovidaji vestavéné paméti zafizen.

Technické specifikace
PODPOROVANY POCET CTECEK

PODPOROVANE ROZHRAN[ CTECEK

KOMPATIBILNI TYPY CTECEK

KOMUNIKACE SE CTECKAMI
KOMUNIKACE SE SERVEREM

PROGRAMOVATELNE VSTUPY
PREDDEFINOVANE VSTUPY
PROGRAMOVATELNE VYSTUPY

ZALOZN[ BATERIE

NAPAJECI NAPET(

SPOTREBA ENERGIE (bez ¢tecek)
ROZMERY

VAHA

PRACOVNI TEPLOTA
SKLADOVACI TEPLOTA

OKOLNI VLHKOST

NORMY

-y
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EWE4

4 prichody s jednosmérnym fizenim pristupu/

2 prichody s obousmérnym fizenim pristupu (je mozna
jakakoliv kombinace)

1024 000*

2 048 000"

Pripojen k serveru-globalni AntiPassBack.
V automatickém provoznim rezimu-lokalni AntiPassBack.

Vzdalena

az 4 (Wiegand nebo RS-485)

Wiegand: az 64 bitl, RS-485 nativni AES se zapouzdrenim,
OSDPv2

Bezkontaktni, biometrické, magnetickeé, OCR, ICR, OMR, RFID
UHF

4x Wiegand nebo 1x RS-485

LAN/WAN

16 parametrizovanych vstupt
(senzory, tlacitka, alarmové detektory atp.)

4 parametrizovanych vstupl (AC, BAT, TMP, DR)

6 relé vystupl NO/NC, 3A, 24V DC
(elektricky zamek, signalizator atp.)

CR baterie

12 VvDC

~120mA, max 240mA

125x 125 x 28 mm (4.92x 4.92 x 1.10 in.)
290 g (0.64 Ib)

-10°C - +55°C

-20°C - +70°C

<80%

CE
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6. Napajeni

Kontrolér by mél byt napédjen ze 12V DC zdroje napéjeni. Konstrukce napajeciho konektoru kontroléru
umoznuje napéajet dalsi elektronicka zarizeni (napriklad kontroléry, moduly atd.). Nepfipojujte indukéni
zarizeni ke konektoru, protoze mohou zplsobit poruchy napéjeni. Tato zafizeni by méla byt pripojena primo
na napajeci svorky.
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Specialni vstupy lze volné konfigurovat a pouzivat napriklad jako kontakty senzorl, ale jejich vychozi Ucel
uvedeny ve vyse uvedeném prikladu je:

e BAT - signal vybitych baterii (vstup 21)

o AC - ztrdta 230V napdjeni (vstup 22)

e TMP - poskozeni 12V DC napdjeni (vstup 23)

e DR - sériové pripojeni vSech tamperovych dveri skfiné a montaz na zed (vstup 24)
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6.1 Vestavéné elektrické ochrany kontroléru

Kontrolér je vybaven prepétovou ochranou pomoci PTC polymernich pojistek s nasledujici zatezi:

e Prikon: 1,5A

o Napajeci vystup Wiegand c¢tecek: 0,2A

e Sbérnice RS485: 0,75A
a prepétoveé ochrany pomoci Zenerovych diod na sbérnicich RS485 a digitalnich/analogovych vstupech a na
vstupech ¢tecek: Wiegand DO, Wiegand D1, Tamper.

/. Pripojeni Ctecek

EWE 4 umoznuje pripojit 4 Wiegand ctecky nebo 4 RS485 ctecky v jakékoliv konfiguraci (pr. 1 Wiegand + 3
RS). Port RS485 Ize vyuzit pro pripojeni ctecky skrze OSDPv2. Fyzické pripojeni ¢tecek je v tomhle pripadé
identickeé.

Pozadavky na kabelaz Wiegand:
e do 60m YTDY kabelu 8x0.5 mm? (0.4mm? pfipustny). UTP kabel neni doporucovan. Mozny YTKSY
4x2x0,5;
e pres 60m, ale ne vice nez 150m, 0.75-1.0 mm? primér dratu.

PoZadavky pro sbérnici RS485:

Sbérnice by méla byt od ¢tecky ke ¢tecce, ale je mozné kombinovat ¢tecky v takzvané ,hvézdé* na kratké
vzdalenosti. Maximalni délka sbérnice nesmi presdhnout 1200m. V pripadé sbérnice o délce nékolika set
metrl by méla byt provedena prislusnd méreni a sefizeni linky se zakoncovacimi odpory. Pro pripojeni ctecek,
Ize pouzit UTP kabely cat 5e, pro delsi vzdalenosti se doporucuje pouzit stinéné kabely. Prirfez vodicd by mél
byt nastaven na vzdélenost tak, aby neprekracoval pripustné poklesy napéti pro pouzité ¢tecky.

7.1 Pripojeni Wiegand Ctecek
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7.2 Pfipojeni RS Ctecek s interni ochranou

Terminaly sbérnice RS485 (V, GND) Ize pouzit pro pripojeni ¢tecek.
V pripadé zkratu na sbérnici bude fungovat vestavena proudova ochrana sbérnice (0,75A) nebo kontroléru
(1,5A).
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7.3 Pfipojeni pfes DEC konektor
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Jako alternativu k napajeni ¢tecek mizete pouzit konektor DEC (12V DC), ktery umoziuje v pripadé

potreby resetovat napéjeni ¢tecek (napr. pri adresovani sériovych ¢tecek Noder, které jsou v rezimu

adresovani po dobu prvnich 10 sekund po pripojeni napéjeni). To vsak vyzaduje dodatec¢nou ochranu,
protoze proud pfimo privadény na napajeci vstup regulatoru +12V je bez dodatecné ochrany prenesen do
konektoru DEC.

Hodnota ochrany by méla byt prizplsobena poctu a vykonu pripojenych ¢tecek. Pouzitd ochrana nesmi

prekrocit 2A.
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8. Schéma pro pripojeni zarizeni ke kontroléru

8.1 Jednokridlé dvere, jednostranné monitorované
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8.2 Dvoukfidlé dvere, oboustranné monitorované

INPUTS 1-16
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8.3 Pfipojeni vytahového modulu
9 10 11 12 13 14 15 16 9 10 11 12 13 14 15 16
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8.4 Pfipojeni nouzového tlacitka
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Je-li nutné pouzit spolecné tlacitko, pfipojte napdjeni vsech reverznich elektrickych oteviract k jednomu
modulu a podobné jako vyse preruste napajeni celého modulu spolec¢nym tlacitkem.
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8.5 Pfipojeni turniketu, oboustranné monitorovany
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9. Prvni spusténi

Pri prvnim spusténi kontroléru musite tomuto zafizeni priradit jedine¢nou adresu IP. Standardné je
kontrolériim v siti prifazena adresa 192.168.117.230 s maskou 255.255.255.0 a branou 192.168.117.1. V této
siti musite nastavit pocitac a poté se prihlasit pomoci webového prohlizece.

Vychozi prihlasovaci jméno: admin

Vychozi heslo: 123456

Login

‘ kJ sEmame ‘

Password

Po prihlaseni se zobrazi informacni stranka o aktualnim stavu kontroléru:

NasLite(H5) Admin Panel rev 2.1 (190211)

Search... Q

NAS Admin

MAC =thl: 02:01:A3:ED:BE:BB
MAC wlan0: 10:DD:7A:79:3A:A3
CPU. Temp: 35.5%C

Linux Apk: OK!

i Network settings

Ll Configuration §

Update Rpk: OX!

5QL server: OK!

Time: Sun Feb 24 17:55:25 urc 2019

Sw: D0-D1-66-68 07-8B-0B-21

FW wersion: 2FW__ v209

FW compilaticn: Jan 31 2019 15:4D:38
: RC25

pilation: Feb 18 2019 05:20:00

e: 4.14.52 GNU/Linux
: up 1 week, 2 days, 51 minutes
e [dd-hhimm:=z=]: B57:55, PID:9733

updateDeamon uptime [dd-hh:imm:ss]: 9-00:51:01, PID:733

Na levé strané jsou zalozky s moznosti nastaveni sité a moznosti konfigurace.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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9.1 Nastaveni sité

Chcete-li zménit adresu, vyberte ,Network settings a poté zadejte nové nastaveni siteé

Network settings

Interface eth0

‘ 192.168.1.39 ‘

Adress IP

|. 192.168.1.254 |

Gateway

| 255.255.255.0 ‘

Mask

[] DHCP

Kontrolér by mél mit statickou adresu IP, pokud na strané sité neexistuje konfigurace zabezpeceni, ktera by
vzdy dala zafizeni stejnou adresu, méla by byt volba DHCP zakazana. Pokud je zaskrtnuto, moznosti nastaveni
adresy budou zobrazeny Sedé a moznost pfifazeni adresy prevezme spravce DHCP. Po nastaveni cilové adresy
je tfeba zménit nastaveni sité pocitace a pripojit se k nové IP adrese kontroléru.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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10. Moznosti konfigurace

Pod zalozkou ,Configuration®, jsou dostupné dalsi zalozky: ,Action®, ,Logs" a ,Scripts®

Search... Q
Network settings
& Network settings
Ll Gonfiguration v Interface ethd
Action ’
\ 192.168.1.39 ]
hean Adress IP
it ‘ 192.168.1.254 |
Gateway
" 255.255.955.0 |
Mask
[ DHCP

10.1 Akce (Action)

Zalozka ,Action” Vam dava moznost ovladat prvky zafizeni, jako je:

OS restart - restart operac¢niho systému

Apk restart - restart aplikace kontroléru

MB FW - aktualizace softwaru mikroprocesoru PIC z vnitini paméti kontroléru
Load defaults - navrat k tovarnimu nastaveni kontroléru

db Backup - vytvoreni kopie interniho zabezpeceni databaze kontroléru

db Restore - obnoveni databaze ze zalozni kopie ulozené do interni paméti

OS restart

Apk restart

Load defaults

db Backup

db Restore

>
(9]
=
o
= |
5
2
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Pokud jedna z aplikaci systému nefunguje spravné, mél by byt proveden restart aplikace / systému. Informacni
panel se objevi pfi prvnim prihlaseni ke kontroléru, je k dispozici také kliknutim na nazev panelu.

| Nas(H3) Admin Panel rev 2.1 (181126) |

NAS Admin

h0: A6:CC:43:94:B1:D1

& Network settings

il Configuration -

Zpk compilation: Dec 19 2018 08:38:43

: 3.4.39-h3 GNU/Linux

3 weeks, 3 days, 18 hours, 36 minutes
hl: 24-18:36:10, PID:526

uptime [h]: 24-18:36:14, PID:442

NAS Admin

MEC ethl: RA6:CC:43:94:B1:D1

CPU Temp: 40°C

Linux &pk: ORI

Update Apk: OKI

S0L server: OKI

Time: Mon Jan 21 10:45:35 UTC 2019

SW: 00-D1-65-94 T74-1B-26-4Rn

FW version: 1PFW  vll2

FW compilatieon: Dec 13 2018 15:232:42

Epk version: RC22Z

Epk compilaticn: Dec 19 2018 08:38:43

Logs: 0

System name: 3.4.39-h3 GNU/Linux

System uptime: up 3 weeks, 3 days, 18 hours, 32 minutes
kdapp uptime [h]: 24-18:32:30, PID:3Z6
updateDeamon uptime [h]: 24-18:32:34, PID:442

Pokud je v poli Linux Apk jiny stav nez OK, mél by byt proveden restart aplikace:
Configuration - Action - APK restart

Pokud je stav pole SQL server jiny nez OK nebo rfeseni vyse nevyresilo problém, méli byste restartovat
operacni systém:
Configuration - Action - OS restart

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
str. 19



-y

[/
14

MOOER

11. LED informace na kontroléru

Kontrolér je vybaven diodami informujicimi o provoznim stavu zarizeni. LED:

ERR, cervend, sviceni nebo blikadni znamend, Ze byla detekovana hardwarovéa chyba zafizeni
APK; zelend, blikadni znamena spravny chod aplikace kontroléru

CPU, v rezimu zavadéce blikani stridaveé s diodou STA znamena rezim zavadéce

ETH, v rezimu zavadéce prijimani FW

STA, pracuje spolec¢né s CPU, jak je popsano vyse, a blika, kdyz kontrolér funguje korektné

12. Adresovani RS cCtecek

Ctecky pripojené ke sbérnici RS485 musi byt adresovany. Adresovani ¢tecek se provadi pomoci
programovacich karet dostupnych od vyrobce. Karty jsou k dispozici v sadé s adresami od 1 do 4. Na kazdém
portu sbérnice Ize adresovat maximalné 4 ctecky. Pokud bude pfipojena ¢te¢ka s adresou 1, Wiegand port 1
bude neaktivni, stejné tak pro ostatni porty.

Ctecka je v rezimu, ktery umozriuje adresovani po dobu 10 sekund po pfipojeni k napajeni. Po pouZiti
adresovaci karty se ¢tecka preprogramuje a restartuje, nasledné indikuje zelenym bliknutim diody a zvukoveée
zazni svou adresu jednou pro adresu 1, dvakrat pro adresu 2 atd. Pokud kontroler neprijme adresu, bude to
signalizovano blikanim ¢ervené diody.

Ctecka s jiz pridélenou adresou ihned po pfipojeni k napajeni vzdy signalizuje svou adresu zvukem a blikanim
zelené diody.

13. Dalsi konfigurace

Po pripojeni vsech zafizeni: ¢tecek, tlacitek, senzord, napéjecich zdrojl a dalSich a po adresovani ctecek
pomoci specialnich programovacich karet byste méli ziskat vSechny informace o zafizenich a portech, ke
kterym jsou pripojena, a prejit na konfiguraci zarizeni na platformé Intellect.

Konfigurace zafizeni na platformé Intellect je popsana v dokumentu:
Pokyny pro spusténi a konfiguraci

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
str. 20



