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1. Pred zahajenim konfigurace

Pred konfiguraci Noderu musi byt sitovy kontrolér EE12 / EWE4 spravné nainstalovan, pripojen a spustén v
souladu s Technickou dokumentaci.

2. Popis zarizeni

Sitovy kontrolér pfistupového a zabezpecovaciho systému je pokrocilé mikroprocesorové |/O zafizeni pro
automatickou identifikaci uZivatele. MUze byt pouZit pro bezpecnostni systémy budov, Fizeni pristupu,
dochazku, hotely a rekreacni zafizeni. Systémem pro fizeni a spravu je platforma Axxon Intellect.

Detaily o spusténi, konfiguraci sitového nastaveni a pfipojeni zafizeni ke kontroléru naleznete v technické

dokumentaci kontrolérd.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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3. Konfigurace Noder modulu

Tato kapitola predstavi spusténi a konfiguraci modulu Noder.

3.1 Instalace systému

Pristupovy a zabezpecovaci system Noder funguje pod platformou Axxon Intellect Enterprise. Dedikovany
modul "NoderEel2.run" ma na starost komunikaci s kontroléry. Pro spravné fungovani ACS Noder, nasledujici
komponenty musi byt nainstalovany na serveru:
e Axxon Intellect Enterprise Zakladni verze (verze 4.10.4 nebo vyssi)
e  Modul ACFA (verze 6.7 nebo vyssi):
o Noder EE12/EWE4 ze Systémd Fizeni pristupu
o Spravce Pristupu z Aplikac¢niho software

Funkce zabezpecovaciho systému je k dispozici pouze pro kontroléry s MB revizi alespori 1,06 pro EWE4 a 1,08 pro
EE12. Veerze modulu alespori 2.1.1.204, verze firmwaru alesport RC38 2021-06-02 (aktualizace 517).

3.2 Noder Server

Konfigurace prvkd systému Noder se provadi z administracniho panelu serveru Intellect. V Hardware zélozce
na serveru, kde ma modul fungovat, priddme novy objekt s nazvem Noder Server skrze Vytvofit objekt. Vytvori
se novy objekt ve sloZce s ndzvem Noder ACS.

=5 LOCALHOST [MS1]
=-Ex BEE C5H
w-§3 Noder Server 1[1]

Noder Server je modul odpovédny za komunikaci s kontroléry. Noder Server obsahuje objekty Noder Objekt.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Davkové akce pro viechny kontroléry v této vétvi

& LOCALHOST [MS! = v
B Noder ACS u har-Sover: |
=i Computer [ I Disable Odesiat konfiguraci
LOCALHOST v Odeslat ufivatele. éas. 26ny a PU (pfepis DB)
Oblest - Atuakzovat ulivatele
Debug Smazat DB kortrolény {udivatelé, &as. 26ny, PU)
Urovedt OFF &, Synchronizovat &as kontrolén
Kontrolér: v Restart aplicace kontrolén
b Restart korttroléns
Nastaven| aktuaizace ufivatell
T TSNS Aktusizova firmware kontroléns
[ Neodesilat do kontroléni DFC- Vyproct DEC - Zrank

DEC - Dokasné vypnout
‘SSH nastaveni

Rozsah potu SSH 10000 (4 - 11000 |+
Upozoméni: pro kaidy server Noder poulige nizné rozsahy pod Znuit skee ve froné

Interval dévkové akee (ms) 10

Verze modulu 211204 QOdstrantt véechny testovaci rozhrani

Debug - MozZnost pro programéatory umoznujici urcit nastaveni souborti obsahujicich logy z komunikace s

kontroléry.
Uroveri - moznost dovoluje specifikovat troven logt, které budou ulozeny.

Kontrolér - moznost dovoluje specifikovat konkrétni kontrolér, pro ktery budou ukladany logy.

Nastaveni aktualizace uZivatel(:
Dynamickd aktualizace uzivatelG - tahle funkce umoZnuje automatické posilani uzivatell a pristupovych

urovni do kontroléru s kazdou zménou.
Neodesilat do kontroléri - tahle funkce umoznuje provadeéni jakychkoliv zmén uZivatelskych opravnéni a

jejich pristupovych Urovni bez toho, aby se tyto zmény automaticky projevili na kontrolérech. Pokud je tahle
moznost vybrana, uzivatelska opravnéni a pristupové Urovné budou muset byt poslany do kontroléru manualné.

SSH nastaveni:
Rozsah port SSH - rozsah portd pro SSH tuneling.

Verze modulu - pole zobrazuje aktualni verzi Noder modulu.

Ddvkové akce pro vsechny kontroléry v této vétvi - umoznuje provést vybranou akci na vsech kontrolérech ve
stromu s nastavenym ¢asovym zpozdénim. Pokud je v systému vice nez 50 kontrolér(, budou prikazy pro dalsi
kontroléry odesilany postupné. Jednotlivé moznosti jsou popsany na karté Akce.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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3.3 Objekt Noder

Element, ktery dovoluje rozdélit systém do logickych ¢asti (patra, budovy, oddéleni) a spravovat je.

5 Q ;“ -;;::;\:‘C\;-’*' IR | Testbucova | Dévkové akce pro viechny kortroiéry v této vétvi
=-Irs Noder Server 1 [1] Noder server [ JDisatle Shie koot
ol ] Test budova [1]] Noder Server1 = Odeslat uiivatele, &as. 26ny a PL {prepis DB)
Oblast v Aktusizovat uiivatele
Smazat DB kontrolénu fudivateld, Eas. z6ny, PU)
[[] Povoit globéini AntiPassBack SRR
Restart aplikace kontrolény
Restar kortrolény
Axtualzovat fimware Kortrolén
DEC - Vyprout DEC - Zapnout
DEC - Dogasné wpnout
Popis
wot: | : | w2 Zniit akoe ve fronté
Pomsmiy ‘

Povolit globdlni AntiPassBack — moznost povoli funkci AntiPassBack na daném objektu
Popis - pole pro informace o daném objektu. Funkce neovliviiuje logiku kontroléru.

Ddvkové akce pro vSechny kontroléry v této vétvi — sekce umoznuje provést vybranou akci na vsech kontrolérech
v objektu. Jednotlivé moznosti jsou popsané na karté Akce.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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3.4 Kontrolér Noder
Objekt umoznujici pripojeni s kontrolérem a jeho konfiguraci.
= g;fc;:;f;y;"“ i |ocerEwes 1| Pocresa: [ 152 168 1 130 | Sputt PING test Oteviit v proniited
" 1 Noder Server 1[1] Noder abjekt [ Disabie Typ kontroée: Noder EWE4 |
) & Test budova [1] ey | APKvere: RC3 Datun kompdace:  [2020-0505 122152
St AU (s | (S B 2
[No: C FW verze W21 Datumkomplsce: 20210107 155037
i "o Datum aktuskzace: |
Mkce  Komunkace Nastaveni Fomdtykaret OSDP Ostatni
Korfigurace Sprava databize kontroléns DEC vjstup a napéjeni Gtedek
Odeslat uiivatele, 2as. 26y 3 PU fpreps DB) i S
Odeslat pinou konfiguraci do kortroléns P
Adualizovat uiivatele
Restarty
imazat DB kontrokis Livatelé, 2as. ziny. PU P BT
Vitvort offiine EE12 konfiguraci -
Vitvort offine EWE4 konfiguraci S .
= Synchronizovat £as kontrolénu Tastovac! pouted
ki impichz Ziskat i kertrolény VWtvoRt/zobeazt testovac razhvani
Stahnout konfiguraci kontrolér Aktuahizovat firmware kortroléru ‘Odstrant testovaci rozhvani

Po pridani objektu Kontroléru se zobrazi rozhrani pro konfiguraci. V poli IP adresa zadejte nastavenou IP
adresu kontroléru. Spustit PING test spusti cmd.exe a monitoruje zafizeni pomoci ICMP protokolu. Otevrit
v prohlizeli otevre vychozi webovy prohlize¢ systému a automaticky se prihlasi na webovou stranku
kontroléru.

Po Uspésném pripojeni kontroléru, se radky APK verze, uC FW verze s Datum kompilace a ID aktualizace s Datum
aktualizace automaticky vyplni informacemi stdhnutymi z kontroléru.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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341 Zalozka Akce

Karta Akce umoznuje vytvareni, kontrolu a odesilani konfigurace kontrolérll a odesilani uzivatell. Karta
umoznuje vzdalené ovladani, restart zafizeni a vytvoreni testovaciho rozhrani.

- LocaLHosTIMS) 1 |[Noder EWE 1P adresa 192, 168 . 1 . 190 Spustt PING test Oteviit v probliedi
£ Noder ACS | |[Moder EWES ‘ [ 192, eviit v protli
B Noder Server 1 1] Noder abjekt [ IDisable Ty kontrolény [NoderEWE4 |
- &9 Test budova [1] e | APKverze: =3 | Detumkomolace: 20200505 122152 |
o [ r AL FW verze: 2PW__v221 Datum kompdace: | 20210107 15:50-37
fr “J o Datum sktuakzace:
Akce  Komunkace Nastaveni Fomdtykarst OSDP Ostatni
Korfigurace Spriva databaze kontrolén DEC vjstup  napéjeni &tedek
Odesiat uiivatele. &as. 26y 3 P fpfepis DB) P st
Odeslat pinou korfiguraci do kontrolén =
Acualizovat ubvatele
Restarty
smazat DB kontrolény (ufivatelé, éas. 26ny, PU Restart apikace kontroléns
Wtvoft offiine EE12 konfiguraci .
\ytvoit offine EWE4 kanfigu : DS
ke raci g
k Synchronizovat 2as kontroléru Tastovac | coattedi
i ieilch Ziskat o kontrlénu Vitvoft/zobrazt testovac rozhvani
Stahnout konfiguraci kontroléru Axtualizovat firmware kortrolén Odstrant testovaci rozhrani

Odeslat plnou konfiguraci do kontrolér(i — posle aktualni nastaveni v modulu Noder ACS. Konfigurace je
posilana dynamicky, to znamena Ze vSechny konfigurované zmény jsou pribézné posilany do kontroléru.

Vytvorit offline EE12 konfiguraci, Vytvorit offline EWE4 konfiguraci - funkce vytvoreni konfigurace v situaci,
kde nemame spojeni s kontrolérem a chceme systém nakonfigurovat prfedem v offline rezimu.

Vytvorit specidlni vstupy - funkce vytvoreni specidlnich vstupl (21-BAT, 22-AC, 23-TMP, 24-DR) a
nastaveni jejich vychozich hodnot pro Ucel popsany v kapitole 3.5.5.

Stdhnout konfiguraci kontroléru - ziskd nastaveni kontroléru. Novy kontrolér ma vzdy spoustéci
konfiguraci, musi byt staZzen pfi prvnim spusténti.

Sprdva databdze kontroléru:
Odeslat uZivatele, ¢as. zény a PU (prepis DB) - smaze véechny uZivatele, pristupové Grovné a ¢asové zony
v kontroléru, a ulozi celou databazi znovu.
Aktualizovat uZivatele - posle vsechny zmény v uzivatelich z vyrovnavaci paméti modulu Noder ACS.
Smazat DB kontroléru — smazZe vsechny uzivatele, pristupové Urovneé a casové zony v kontroléru.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Udrzba:

Synchronizovat &as kontroléru - synchronizuje ¢as a datum kontroléru se serverem. Tahle funkce se
spousti automaticky kazdé 4 hodiny, kdyz je kontrolér pripojen.

Ziskat info kontroléru - stahne informace o verzi firmware kontroléru a ¢tecek.

Aktualizovat firmware kontroléru —nahraje firmware z vybrané slozky.

DEC vystup a napdjeni Ctecek:

Viypnout - moznost pouzivana k deaktivaci zarizeni napajenych z portl radice a vystupu DEC.

Zapnout - moznost pouzivana k povoleni zafizeni napajenych z port( radice a vystupu DEC.

Docasné vypnout - mozZnost pouzivana k docasnému vypnuti zafizeni napajenych z portd radice a
vystupu DEC. Cas Ize konfigurovat na karté Nastaveni. Tuto funkci Ize pouzit napf. pro restartovani ¢tecek.

Restarty:
Restart aplikace kontroléru - restartuje aplikaci (APK) zodpovédnou za logiku kontroléru.
Restart kontroléru - Uplné restartovani kontroléru.

Testovaci prostred::

Vytvorit/zobrazit testovaci rozhrani - vytvori rozhrani kontroléru skladajici se z prohlizece udélosti
souvisejicich s danym kontrolérem a mapy s ikonami vsech ¢tecek a vstupl daného kontroléru. Pokud bylo
takové testovaci rozhrani vytvoreno drive, vyvolani této funkce obnovi mapu podle aktualni konfigurace a
rozhrani zobrazi.

Odstranit testovaci rozhrani - odstrani testovaci rozhrani.

Ukazka testovaciho rozhrani:

Noder Controller 1 (1) [~11] [ _show fiters
Source Event Regian Extra rfo Card Datedtme
@ Noder EWE4  Pfipojeno 14122021 135645
Noder EWE4  Spulténi aplkace comman-A1.04RC33 08.12.2021 1627.11
Noder ENE4  Spuiténi aplkace common-A1,04RCI3 09.122021 8:25:33
@ Noder EWE4  Otevieni knytu kontrolény 09122021 1740147
Noder EWE4 Kyt kontrolénu 2avien 09.122021 170148
Noder EWE4  Spuiténi aplkace common-A1 04RC33 10122021 152210
@ Noder EWEX  Napajeci napéti pfiié nizke. 104v 10122021 153209
Noder EWE4  Spulténi aplkace ‘common-A1 04RC33 10122021 153423
Noder EWE!  Spuiténi aplkace common-AT M4RCT3 14122021 135547
Noder EWE4  Spulténi piikazu Adualzovat ulivatele 14122021 135737
Noder EWE4  Prikaz Uspéingé vykondn Pitualzovat ubvatels 14.12.2021 135737

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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3472 Z4alozka Komunikace

V zalozce jsou dostupné moznosti konfigurace TCP/IP spojeni, firewall a SSH tunelingu.

. Q E:LJ;:HJALS'] [1 [[Moder EWES || 1P adesa: 192 163 1 10 | Spustt PING test Otevfit v prohlized
5 &\ Noder Server 1[1) Noder objekt [IDissble I e Pk EWEA I
8 Tetbudon 1 Ten s L | e RO | Dsmbonolecs (2200505 122152 |
of | Noder EWI 1C FW verze: 2FW__v221 Datum kompiace: | 2021-01-07 15:50:37
= “J o [ Datum —
fkce Komunkace Nastaveni Fomtykaret OSDP Ostatni
Nastaven pfipcjeni TCP/IP [] Povole Frewal []Pouzt SSHtunel
TCP pot 7000
Casovj mt pipojeni 5}~ 5
Doba pro odpovéd fms} 2000
Casovy it balidgku [ms}] 500
Cetnost dotazd fms] 50
Nastaveni piipojeni MySQL Nastaveni sité Pokmdié akce
MySGL port 3306 2 Maska 255 255.255 0 Restart pfipojeni
Casovy bt pipojeni B} 15 3 B A Restart kontrolénu (SSH prikaz)
Casovy imit query [s} 30 5 Watchdog test {SSH cmd)

Nastaveni pripojeni TCP/IP:
TCP port - port 7000 pouzivany pro pfipojeni TCP s kontrolérem.

Casovy limit pfipojeni [s] - maximalni doba ¢ekani odezvy kontroléru béhem pripojeni. Pro rychlé
opétovné pripojeni tuto dobu snizte.

Doba pro odpovéd [ms] - maximalni doba ¢ekani na odpovéd kontroléru béhem komunikace. Pro rychlé
opétovné pripojeni tuto dobu snizte.

Casovy limit balicku [ms] - maximalni doba ¢tenf odpovédi z kontroléru. Pro rychlé opétovné pripojent
tuto dobu snizte.

Cetnost dotazti [ms] - ¢as mezi predchozi a daléi kontrolou udalosti a stavu.

Nastaveni pripojeni MySQL:

MySQL port - port 3306 pro primé pripojeni k databazi kontroléru. Toto pfipojeni se pouziva hlavné pro
rychlou aktualizaci uzivatel( (az 1 000 za sekundu).

Casovy limit pfipojeni [s] - maximalni doba ¢ekani na odezvu databaze fadic¢e béhem pripojent.

Casovy limit query [s] - maximalni doba ¢ekani na provedeni SQL dotazu.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Firewall:

Oteviit pristup po restartu [s] - kdyz je firewall zapnuty, zafizeni s nepovolenymi adresami se nemohou
pripojit. Diky této moZnosti se uzivatel mUze pripojit ke kontroléru po nastavenou dobu od spusténi APK
ovladace, i kdyz je mimo povolené IP adresy.

Dodatecné IP adresy - spravce mé moznost pridat dalsi IP adresy, které budou patfit k povolenym IP
adresam. Jako oddélovac pouzijte ¢arku. Pr.: 10.10.1.50,192.168.1.10,192.168.1.22

Vsechny povolené IP - souhrn se seznamem povolenych IP adres. Kromé vlastnich budou vsechny IP
adresy pocitace, kam patff server Noder.

Nastaveni sité - maska a brana kontroléru nakonfigurovana v prohlizeci.

SSH tunel - funkce pro vytvoreni Sifrovaného kanalu mezi serverem a kontrolérem, nez presmerovani celé
komunikace pres tento kanal:
Presmérovany TCP port - informace s pouzitym lokalnim portem pro TCP spojeni pfes SSH tunel.
Presmérovany MySQL - informace s pouzitym lokalnim portem pro pfipojeni k databazi pres SSH tunel.
Presmérovany web port - informace s pouZitym lokalnim portem pro pfipojeni k webovym strankam
kontroléru pres SSH tunel.
Generovat nové RSA klice - tlacitko pro vygenerovani part RSA klich (verejného a soukromého) pro
pripojeni SSH a prikazy SSH.
SSH pfipojeni je na 22 portu. PFi pouziti tunelu SSH je ve vychozim nastaveni povolen také firewall a porty
3306 a 80 jsou uzavrieny. TCP port 7000 se pouziva pouze pro ziskani verze kontroléru, poté je zfizen SSH
tunel. Tato funkce je v ovladacich od verze APK >= RC37.

Pokrocilé akce:

Restart pripojeni - tlacitko pro odpojeni kontroléru a opétovné pripojeni.

Restart kontroléru (SSH prikaz) - zabezpeceny prikaz na 22 portu pro restartovani kontroléru (funguje, i
kdyz je kontrolér odpojen od Intellectu).

Watchdog test (SSH prikaz) - prikaz zastavi srdecni zprédvu z operacniho systému kontroléru do
mikrokontroléru zakladni desky, kterou by mél hlidaci pes detekovat aZ do 2 minut. To zpUsobi restart
kontroléru kratkym brzdénim napajeni. Tento prikaz nespoustéjte, pokud mate starou zakladni desku bez
nainstalovaného externiho hlidaciho psa. Po prikazu se spojeni ztrati za cca. 2 minuty. Toto je zabezpeceny
prikaz na 22 portu fungujici, i kdyZ je kontrolér odpojen od Intellectu.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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343 Zalozka Nastaveni

Zalozka Nastaveni umoznuje konfigurovat vystup DEC. ZaloZka navic umoznuje konfigurovat vystupy v pripadé
ztraty a naruseni spojeni

;- LOCALHOST [MS] —————————— - —
- B\ Noder ACS 1 | Noder EWES | IP adresa 192 . 168 1 190 | Spustt PING test Otevfit v prohlifed
=B Noder Server 1[1] Noder cbjekt [ Disable Typ kontrolén Noder EWES |
& Test budova [1] Somt budove || APKvere: RCI3 Datum kompdace: 20200505 122152 |
off | Noder EWE uC FW verze: AW__v221 Datum kompdace: 2021-01-07 15:50:37 |
oo “Jw Datum

Akce Komunkace Nastaveni Fomatykaret OSDP Ostatni
Rizeni vystupniho DEC inapéti)
Doba impulzu vypruti fs] 10 s [ Generovat udalosti aitualizace udivatele
Aktivovat vystup pokud. byl narusen speciaini vstup
Doba aktivace alamového vistupu s} ] 3+ 0=dokud existuje narudeni
Vystup Neaktivni v
Ativovat vystup, pokum bylo traceno spojen| se serverem
Zpoidéni sktivace vystupu [s] 0 & 0=neakivmi funkce

Wstup:  Neaktivni

Rizeni vystupniho DEC (napéti):
Doba impulzu vypnuti [s] - volba umoznuje nastaveni doby docasného vypnuti vystupu DEC.

Generovat uddlosti aktualizace uZivatele — po vybéru vygeneruje kazda aktualizace uZivatele udalost v systému.

Aktivovat vystup, pokud byl narusen specidini vstup:

Doba aktivace alarmového vystupu [s] - doba, po kterou mé byt vystup aktivovan po naruseni specidlniho
vstupu (21-24). Kdyz je hodnota O, vystup je aktivni, dokud nedojde k naruseni.

Vystup - reléovy vystup pro aktivaci

Aktivovat vystup, pokud bylo ztraceno spojeni se serverem:

Zpozdeéni aktivace vystupu [s] - po uplynuti nastavené doby od ztrdty spojeni s vystupem serveru se
aktivuje. KdyzZ je hodnota O, funkce je neaktivni.

Vystup - reléovy vystup pro aktivaci

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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344 Zalozka format karet

Nastaveni rdznych formatl karet dava moznost pripojeni ¢tecek s rlznymi parametry ¢tenych karet k jednomu
kontroléru.

- LOCALHOST [MSI]

" B\ Noder ACS h |[Noder EWES || Padesa: | 132 6 1190 | Spustt PING test Otevit v probl e
5 B\ Noder Server 1[1] Noder objekt [ Drsable Ty kortrolény: [Noder EWE4
5 & Test budova [1] APK verze: RCH Datum komplace: | 2020-05-05 122152 |
Test budova i - 4] e ———
L JNoder EWE [1] ACFW verze: 2PW__vaz1 Datum komplace: | 20210107 155037 |
T “Jw Detum |

Akce  Komunkace Nastaveni Formitykaret OSDP Ostatni

Format 1 Formét 2 Format 3 Format 4 Formét 5

#
3
o

Podet bitl obdrienjch z &edky
pouit jiny pro kaidy format)

PoZateéni bit &isla karly {poéitanc od 0)
Poet bitu v Eishu karty

&
COREs
S
o o
o
B
@
®

Pocitecni bt prefoui/kddu lokace (pocitana od 0)
3] Podet bith v prefiu

&
o
o o
3

@
o O
-1
o

~  Pouii preddefinovany fomat

Kontrolér zvladne 5 formatl karet podle poctu pfijatych bitd. Intellect dava na vybér preddefinované formaty
karet nebo jejich manuélni konfiguraci.

Pouziti karty s nedefinovanym poctem bitl ve formatech karet vygeneruje v systému udalost ,Neplatny pocet
bitl" s informaci o tom, kolik bitl bylo prec¢teno.

Source Event Region Add. info
Moder Reader 1 Invalid number of bits read 7

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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345  Zilozka OSDP

Kontroléry umoznuji komunikaci se ¢teckou protokolem OSDP v2.

1 || Noder EWEA || Padesa: | 192 . 168 . 1 . 190 | Spustit PING test Oteviit v prohlized
Noder objekt (] Disable Typ kontroléns: MNoder EWES _
T o | APKverzs: IRC33 | Datumkomplace: (20200505 122152 |

uC FW verze: 221 Datum kompilace: 2021-01-07 15:50:37 |
m hd —_—

1D aktualizace: Datum aktualizace:

Akce  Komunikace MNastaveni Fomatykaret OSDP  Ostatni

Pouzit protokol OSDP v2 pro komunikac se cteckami
Prenosova rychlost: %00 v
Cas. limit (ms) 500 s

Ki: [

Pouiit na RS485 M1 [z [d3

[Pozor: Odeslete pinou konfiguraci kontroléru, aby byly poudity viechny zmény.]

Pouzit OSDP v2 pro komunikaci se ¢teCkami - vybér této funkce umoznuje pouzivat OSDPv2. Jinak bude
komunikace se cteckami probfhat podle protokolu RS485. OSDP v2 moznosti:

Prenosovd rychlost - dostupné v rozeviracim seznamu jsou nasledujici prenosové rychlosti: 9600, 19200,
38400, 57600, 115200.

Cas. limit (ms) - ¢asovy limit odezvy ¢tecky v komunikaci s kontrolérem.

Klic - 128bitovy kli¢ v hexadecimalni podobé (32 znakl) napr. vychozi kli¢ pro ctecky HID v rezimu
instalace: 303132333435363738393A3B3C3D3ES3F.

Pouzit na RS485 - vybér portt RS485 pro pouziti OSDP v2. EE12 umoZnuje soucasné pouziti protokolu
OSDP v2 a nativniho protokolu (napr. port 1 - OSDP v2, port 2 - nativni, port 3 - nativni).

OSDPv2 implementovany v kontroléru je kompatibilni s podporovanym protokolem OSDP implementovanym
ve ¢teckach HID, Elatec a ISBC ESMART. Ctecky by mély nastavit adresu v rozsahu od 1 do 4. Ctecka musf
nastavit volbu Compliance na 0x02 (fadi¢ nepodporuje OSDPv1).

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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3.4.6  Zilozka Dalsi

Karta se pouziva ke konfiguraci dalsich nastaveni kontroléru.

Hardware Intefaces

a---“;zr;;lzt:rr;g[PMl li |[Moder Contoller 1 | Paddess: [ 152 163 1 53 | RunthePINGtest | Openinbowssr
& £+ testserver[1] Nodsr Object [ IDisable . .E'unlmllel lype: Moder EWES :
=) é test uhjct[?_] ) I T %] APE version: RC38 Diate of compilation:  [2021-04-21 13:37:20.
E\“ Moder Contralter 1[1] — | pC P version 2P w223 Date of compilation; | 2021-03-05 14:57.19
- Readers egion ] j Last core update 1D: 493 Date of last update:  [2021-04.26 13:39:27

B Noder Reader 1[1.1]

B Noder Reader 1.2 [1.2]
[ Noder Reader 1.3[1.3] Descriptiorss fislds
- Moder Reader 1.4 [1.4]

=~ Inputs Humber: I:I Infe: l:l Motes:

Actions  Communication  Settings  Card formats  OSDP Others

4 Noder lnput 101 [1.1] Switck: \ |
-5 Noder Input 1.02[1.2] Fower: ‘ |
- Noder Input 1.03[1.3]

.54 Noder Input 1,04 [1.4] Mt ‘ |

24 Noder [nput 105 [15] Barcode ID: | |

8 Noder Input 1.08 [1.6] S: |00-D1-65-C-A5-03.56-4F |

-5 Noder Input 1.07 [1.7]
.54 Noder Input 1.08[1.8]
-84 Noder Input 1.09 [1.9] i

S Noder Input 1.10 [1.10] K.ONE Elevator group: | V| Sending masks by this controller
%4 Noder Input 1,11 [1.11]
--“38 Noder Input 1,12 [1.12]
-3 Noder Input 1.13[1.13]

4 Noder Input 1.14[1,14]

-4 Noder Input 1,15 [1.15]
St

Popis - zde mohou byt uloZeny informace o siti a elektrické infrastrukture. Mlzete zaznamenat ¢islo vypinace

a zasuvky, elektricky rozvadéc a pojistku, adresu MAC kontroléru a dalsi. Ulozené informace neovliviuji logiku
kontroléru.

KOME Elewator group settings:

Nastaveni skupiny vytaht KONE (pouze pokud se pouzivd integrace s KONE):

KONE skupina vytahli - Vyberte jednu skupinu Kone Elevator, kterou chcete spravovat z tohoto
kontroléru.

Odesilat masky - Pokud je zaskrtnuto, kontrolér odesild masky specifikované ve skupiné KONE Elevator.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Pri prvnim spusténi kontroléru si musite kliknutim stahnout jeho spoustéci konfiguraci Stdhnout konfiguraci

¢
kontroléru.
" U;?C;:;??‘:I;JSU 1 |[Noder EWES | Pagesa [ 192 168 1 1% | Spustt PING test Otevft v prohiized
B i e
&-By Noder Server 1 [1] Hoder objekt (m[: S Tip Rorteclins: Nissinat s
L& Test budova [1] embodoe | AKvene: RC33 Detum komplace:  [2020-0505 1221:52
= @ 1 FW verze: 2PW__v221 Datum kompdace: | 20210107 1550:37
e 7] 1D sktualzace: Detum akusizace:

Akce  Komunkace Nastaveni Fommiiykaret OSDP Ostaini

Korfigurace Spréva databaze kortroléru DEC vystup & napéjeni dtedek
Odeslat ubvatele, &35, 250y  PU fpfepis DB) Vypoat oot
Odesiat pinou konfiguraci do kontrolén 3
Aktusiizovat ubvatele
Restarty
smazat DB kortrolén fulivatelé, &as. 26ny, PU Restart apikace kontrolér
Vitvort offine EE12 konfiguraci
Vitvoiit offine EWE4 konfi = -
uacs = -
— Synchronizovat Cas kontrolén Testovaci prostfedi
ettt Ziskat irfo kot VWtvoit/zobraz testovac oztvan
| Suhnou korfuacikorwroiés || Atualizovat frmware kortrokéru Odstrant testovaci rozhvan

Po stazeni konfigurace z kontroléru se vytvori vstupy a ctecky. 12 ctecek a 20 vstupl pro EE12 a 4 ctecky a
16 vstupli pro EWE4. Ctecky a vstupy je nutné nakonfigurovat podle potieb systému. NepouZité je tieba
odstranit a poté odeslat konfiguraci do kontroléru (tlacitko ,Odeslat plnou konfiguraci do kontroléru®).

Pro pripojeni ke ctecce je nutné nakonfigurovat jeji stav, adresu a typ:

=i LOCALHOST [MSI]

v Nastaven online redimu a AntiPassBack
"y Noder Server 1[1] Noder kortoée [ Disable: o - el Wby i Shmaniiric s
=& Test budova [1] [ Noder EWES Aresa: (2 v | [IRS dedkana EWE4 Ace pokud neni odpovéd” Zkontrolovat oprvnéni
55 [ Noder EWE4 [1] [ Tkona: ¥ e 28kdzén na &as [s} 600
B Crediy Oblast v o Druhy plistup na 60,
B Noder étecka 1.1(1.1]
|| JNoder étetka 1.2 {1.2] Zéladninastaveni Aamyalogy Ostatni Onine refm a AntiPassBack
@ Vst
,; i V):u‘:', ‘Madtuwer srdishi vylices Prasislintusvalale
Cislo vistupu: 2 v Typ udélosti Vyehod 2 Vstup do:
Cas otevieni s} 40 i Vetup. ¥ -2 2z
Blokovat po: doba otevicanidw ¥\ Pracoyni plén
Zpoidén] zamknuti dvefi 0.0 $]  Odemknuto
Pifazovni vetupt =
Senzor dved: Neakiimi | Dby ovifovaci faktor
Tia ko pro adehod Neaktivni
Neaktivni v Zadat vybran faktor na jné &edce: | Neakiivr v
Nouzove tiaé tko Neaktivni oep
m— ——

Stav:
Neaktivni - toto je stav nastaveny, kdyZz ma byt zarizeni vypnuto pro systém.
Aktivni - toto je stav nastaveny pro normalni provoz systému.
Zamknuty - je nastaven tak, aby blokoval ¢innost ¢tecky.

Adresa - v rozeviracim seznamu jsou k dispozici volné adresy v rozsahu 1-12. Cte¢ky Ize adresovat
programovacimi kartami, které prifadi adresu z rozsahu 1-4. Adresy pro kontrolér EE12 jsou prevedeny
nasledovneé:

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Adresa CtecCky Port Logickd adresa v kontroléru
1 1 1
2 1 2
3 1 3
4 1 4
1 2 5
2 2 6
3 2 7
4 2 8
1 3 9
2 3 10
3 3 11
4 3 12

V pripadé EWE4 je mozné pripojit az ctyri ctecky (jak Wiegand, tak RS-485 v libovolné konfiguraci: napr. 1
Ctecka Wiegand a 3 ¢tecky RS-485). Ctecky Noder by mély byt adresovany programovacimi kartami (MD-
R/MDK-R pomoci 1-4 programovacich karet k adresované ctecce a klicdm pro nahravani, MD-W pomoci 1
programovaci karty adresy k nahravani klicd).

lkona - ikona, kterd bude predstavovat ¢tecku na mapovém podkladu.

RS ¢tecka na EWE4 - tato moznost by méla byt zvolena, kdyz je ¢tecka RS-485 (Noder MD-R/MDK-R) na
kontroléru EWE4.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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351 Zalozka Zakladni nastaveni
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Karta se pouziva ke konfiguraci otevreni dveri. UmoZnuje prifadit ¢tecce vstupy a vystupy.

=I5 LOCALHOST [MSI]
3-E1 Noder ACS
51 Noder Server 1(1]
=& Test budova [1]
= Noder EWE4 [1]
o[ Creeky

B Noder étecka 1.1[1.1]

[:: | Nod

o Vystupy
44 Vstupy

Nastaveni ovladani vystupu:

12 |[Noderctotia 12 ] Nastaveni online refimu a AntiPassBack
: 0 Stav: Ativni v Reinddegmpifiwutogi]n;-w'nm
o e pro odpovéd serveru [s]:
Noder EWE4 Adesa: |2 v [JRS&etkana EWE4 Akce pokud neni odpovéd Zkontrolovat opravnéni
lokainé
; | Kona: v Druhy pFistup zakzén na as fs]: 60.0
Zakladni nastaveni  Alamy alogy Ostatni Onine re3m a AntiPassBack
Nastaveni ovladani vystupu Premisténi uiivatele
Cislo vistupu 2 v Typ uddlost Vchod z Vstup do:
Cas oteveni [s] 40 s Vtup bd ¥ &
Blokovat po: doba otevirdnidv v'|  Pracovni plén
Zpoidéni zamknuti dvefi 0.0 % Odemknuto
Pfifazovani vstupy hd
S0 dveri Neaktivni | Druhy ovéfovaci faktor
Ta&itko pro odchod: Neaktivni
) Neaktivni v Zadat vybrany faktor na jiné teéce: | Neaktivr v
Nouzové tia&itko Neaktivai

Cislo vystupu - relé, které je pfifazeno ¢tecce. Pro EWE4 zvolte relé 1-6, pro EE12 zvolte relé 1-16.
Cas otevieni [s] - doba, po kterou kontrolér po udéleni pfistupu sepne vystup odpovidajici dané ¢tecce.
Blokovat po - vstup Ize zablokovat po dobé otevieni dveri, otevieni dveri nebo zavreni dvefi. Pro parametry
otevreni dveri a zavreni dveri, k zablokovani dveri dojde po dobé otevreni dveri, kdyz na ném neprobéhne Zadna

akce.

Zpozdéni zamknuti dvefi [s] - umoZnuje nastaveni dodatecného c¢asového zpozdéni pro parametry
otevirani a zavirani dveri. Maximalni hodnota je 2s.

Prifazovdni vstupd:

Senzor dveri - cislo vstupu, ke kterému je pripojeno cidlo dveri.
Tlacitko pro odchod - Cislo vstupu, ke kterému je pripojeno odchodové tlacitko.
Nouzové tlacitko - cislo vstupu, ke kterému je pripojeno tlacitko nouzového odchodu.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Premisténi uZivatele:

Typ uddlosti - jsou mozné nasledujici moznosti: Vstup, Exit, Obchodni vchod/vychod, Soukromy
vchod/vychod, Prijezd, Odchod, Hlidka. Jedna se o udalosti, které systém zaznamena pri nacitani karty ze ctecky
a prichodu dvermi.

Vychod z / Vstup do - jedna se o regiony, které systém AntiPassBack vyuziva k logickému mapovani
systému a fizeni pritomnosti uzivatele v daném regionu a moznosti jeho prichodu pouze do sousednich
regiond. Bez nastaveni téchto regiont neni mozné pouzivat globalni AntiPassBack.

Pracovni pldn:
Odemknuto - volba umoznuje prirazeni planu vytvoreného v Spravci pristupu. Béhem ni dojde k
odblokovani priachodu.

Druhy ovérovaci faktor:
Neaktivni - druhy autentizacni faktor je neaktivni.
PIN kéd - po zvoleni této moznosti bude systém cekat na zadani PIN na ctecce za kartou.
Cislo karty - po této volbé bude systém cekat na zadani stejného ¢&isla karty, ale na jiné ¢tecce zvolené
v parametru ,Zadat druhy faktor na jiné ¢tecce”. Pokud neni vybrana druha ¢tecka, druhy autentizac¢ni faktor je
neaktivn.
Zadat vybrany faktor na jiné Ctecce:
e Neaktivni - vysledkem je, Ze systém ocekava zadani PIN kdédu na stejné ctecce, kde byla karta
zaregistrovana.
e 1-12 - adresa jiné ¢tecky pripojené ke kontroléru.
e 13 - vysledkem je upozornéni systému, ze by mél ocekavat potvrzeni ze specidlniho RS portu na
EE12 pouzivaného pro spojeni se specidlnimi zarizenimi (napf. biometrické c¢tecky obliceje nebo
otiskl prstd pripojené pres prevodnik Wiegand na RS485).

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Zalozka slouzi k nastaveni alarmu po naruseni nebo pfilis dlouhém otevreni dveri.

- Il LOCALHOST [Msl]
& By Noder ACS
=y Noder Server 1[1]
& Test budova[1]

8 =2
@-Q Vystupy
- Vstupy

Signdl pfi drzeni dveri:

12 Noder &tedka 12 |

Moder keontrolér [ Disable
Noder EWEL

Oblast bt

Zakladninastaveni Aamy alogy Ostatni
Signal pii drieni dvefi (0 =funkce vyputa)
Cas k zavieni dvefi [s] 200
Zpoidéni udalosti drieni dvefi
P 10.0
Cas k zavieni dvefi po 0
odeméeni s}
Nastaveni udéleného pFistupu
[ 2wkovy signdl ovéfené karty
[ Povolt siedovani pfistupu

[JOdesiat udalost povoleného pruchodu
[ Odesiat udalost ph Zadném prichedu

Stav:  Adwni v
Adesa: |2 v [|RS&eskanaEWE4
kona: ®
Online reim a AntiPassBack

AHarmy

Alamovy vystup

Iy Doba aktivace alamu (0 = trvald) s}

A Zwkovy signal pfi alamu
[ Ukonét alamm po nanudeni

o

L

[/
4

Nastaveni online remu a AntiPassBack
Rezm delegace pistupu: Offine - Kontrolér ozhoduie
Doba pro odpovéd serveru 5] 5
Absce pokud neni odoovéd: Zkontrolovat oprévnéni
Druhy pitistup zakéazan na Eas [s] 60.0

Neaktivni v
50

[A Mlam pfi nansieni dveri (zastieit)
[C] Nekontrolovat spojeni se &tedkou
Prahové hodnota pro pfipojeni Gtelky 5 |&

Nastaveni systemu alamu naruitele

[] Pouzit &edku k zastfedeni/odstfeleni 26ny

Vyjimy chovani LED
[J Vypnout Gervenou LED v stan
[ Cervens pii uddlosti zamitnuti

Filtry udaiosti
Fitry udéloti

Cas k zavreni dveri [s] - doba, po kterém systém vygeneruje varovny alarm uZzivatele (udalost, ktera se v
systému jesté nevygenerovala) o drzeni otevrienych dveri. UzZivatel by mél zavrit dvere nebo se znovu
autorizovat kartou na ¢tecce v dobé ,Zpozdéni udalosti drzeni dveri®, aby se zabranilo generovani poplachové

udalosti. Pro hodnotu O je funkce neaktivni.

Zpozdeéni uddlosti drZeni dveri [s] - doba zpozdéni, po které se vygeneruje udélost v systému a alarm na
¢tecce, pokud byly dvere otevieny prilis dlouho. Pro hodnotu O je alarm generovan ihned po "Cas zavieni dvefi".
Pokud je vsak tato hodnota jina, alarm bude o tuto dobu zpozdén.

Cas k zavireni dvefi po odemceni [s] - doba, po které systém zacne generovat poplach pro obsluhu po
otevreni dveri s funkci trvalého odemknuti. Pro hodnotu O je funkce neaktivni.

NODER S.A., 5h Olszanska Street, 31-513 Cracow, noder@noder.pl
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Nastaveni udéleného pfistupu:

Zvukovy signdl ovérené karty - zrusenim této volby se autorizace pfi registraci platné karty na ctecce
projevi pouze zménou barvy LED diody na zelenou. Zvukova signalizace bude pouze v pfipadé neopravnéné
karty nebo alarmu.

Povolit sledovdni pristupu - je-li tato moznost deaktivovana, ihned po prilozeni karty je vygenerovéana
udalost ,Vstup“. KdyZ je moznost povolena, udalost ,Vstup® je generovana pouze po fyzickém otevreni dveri.
Pokud je tato funkce povolena, jsou také mozna dvé dalsi nastavent:

e QOdeslat uddlost povoleného priichodu - pokud je vybrana tato moznost, po prilozeni karty se uZivateli

vygeneruje udalost ,Pristup udélen®.

e (Odeslat uddlost pfi Zddném prichodu - pokud je vybrana tato moznost, po pfiloZzeni schvalené karty,
pokud se dvere neoteviou, po dobé otevreni dveri [s] bude vygenerovana udalost ,Po udéleni
pristupu neni prichod®.

Alarmy:

Alarmovy vystup - Cislo relé, které bude pracovat v souvislosti s poplachovou udalosti (vynuceny prichod
nebo pokud jsou dvere otevreny prilis dlouho).

Doba aktivace vystupu [s] - parametr urcuje dobu, po kterou ¢tecka signalizuje poplachovou situaci
(blikani diody a zvukové signalizace) - nucené nebo dlouhé otevreni dveri. Pokud pricina alarmu neustane,
akustickd signalizace se bude opakovat kazdych 24 hodin. Vizudlni indikace je zachovana, dokud neni
odstranéna pricina alarmu. Signalizace je nasledujici:

eV pripadé naruseni dveri — nepretrzity ton, LED blika oranZzoveé s frekvenci priblizné 2/3 Hz;

oV pripadé dlouze otevienych dvefi - cas pocitany od okamziku otevreni dvefi uzivatelem, po kterém
se spusti zvukové signalizace na c¢tecce (prerusovany signal o frekvenci 0,5Hz) a oranzové bliké dioda
na stejné frekvenci. Jeho Ucelem je upozornit uzivatele, aby zavrel dvere pred spusténim alarmu.

Zvukovy signdl pfi alarmu - pokud neni tato volba zaskrtnuta, alarm na ctecce je indikovan pouze
oranzovym blikanim LED.

Ukoncit alarm po naruseni - v pripadé poplachu (nucené nebo dlouho otevrené dvere) akusticka a vizualni
signalizace bude smazana ihned po odstranéni priciny poplachu (zavreni dveri). V opacném pripadé je zvukovy
alarm signalizovan ¢asem aktivace alarmu [s]. Pokud tato moznost neni zvolena, LED na ¢tecce bude po uplynuti
¢asu alarmu nadale blikat oranZzové, dokud nebude na ¢tecku priloZzena autorizovand karta.

e MozZnost povolena v pripadé naruseni dvefi - nepretrzité pipani, LED blikd oranZzové s frekvenci

priblizné 2/3 Hz. Po ukonceni naruseni se zvukové a svételna signalizace zastavi;

e Moznost povolena v pripadé dlouze otevienych dveri — audio signal je prerusovany na frekvenci asi 2,5
Hz a LED dioda blikd oranzoveé na stejné frekvenci. Po zavieni dvefi se zvukova a svételna signalizace
zastavi.

e MozZnost zakdzdna v pripadé naruSeni dveli - nepretrzité pipani, LED blikd oranZové s frekvenci
priblizné 2/3 Hz. Po odeznéni naruseni pokracuje zvukova a svételna signalizace podle ¢asu aktivace
alarmového vystupu. Po uplynuti této doby zvukova signalizace ustane, ale LED na ctecce stéle blika
oranzové s frekvenci cca 2 / 3 Hz, a to az do okamziku pfriloZeni platné karty ke ctecce, pouziti
vystupniho tlacitka nebo otevreni dveri operatorem.

e MozZnost zakdzdna v pripadé dlouze otevienych dveri — audio signal je prerusovany na frekvenci asi 2,5

Hz a LED dioda blikd oranZzovée na stejné frekvenci. Po zavreni dvefi zvukové a svételna signalizace
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pokracuje podle casu aktivace alarmového vystupu. Po uplynuti této doby zvukova signalizace
ustane, ale LED na ctecce stale blikd oranzové s frekvenci cca 2,5 Hz, dokud uzivatel nepfilozi ke
Ctecce autorizovanou kartu, pouZije vystupni tlacitko nebo neotevre dvere.
Alarm pfi naruseni dveri (zastfeZit) - tato volba umoznuje vypnout/zapnout generovani poplachu v pripadé
neopravneného otevreni dvefi. Funkce signalizace pfrili§ dlouhého otevfeni dveri bude pokracovat.

Nekontrolovat spojeni se Cteckou - moznost pro zafizeni pripojena pres Wiegand. Pokud je zafizeni
napajeno z jiného zdroje, nezZ je nakonfigurovany port, kontrolér nebude mit potvrzeni komunikace se zarizenim.
Vybér této moznosti umoznuje trvale nastavit normalni stav zafizenf na mapé.

Prahovd hodnota pro pripojeni ¢tecky - umoznuje nastavit aktudlni Uroven, pro kterou je detekovéana
Ctecka Wiegand na EWE4. Detekce je zaloZzena na aktualni spotrebé na portu, proto nemusi byt ¢tecky s nizkou
spotrebou detekovany, pokud tato moZnost neni korektné nastavena.

Nastaveni systému alarmt narusitele:

Pouzit ¢te¢ku pro zastfeZeni/odstrezeni zény - Tato moznost se pouziva v IAS systémech. Umoznuje
zastrezit zénu, ktera je pfifazena Ctecce. Pro zastrezeni zony musite pouzit autorizovanou kartu na ctecce
dvakrat béhem 2,5 sekundy. Pro odstfezeni zéony musite jednou pouzit autorizovanou kartu na ctecce.
Zastfezeni zény je signalizovano 2x pipnutim ¢tecky a blikanim oranzové LED kazdé 2 sekundy.

Vlyjimky chovdni LED:

Viypnout Eervenou LED v standby rezimu - volba umoziuje zhasnuti ¢ervené diody pfi normalnim stavu
Ctecky.

Cervend pfi uddlosti zamitnuti - volba umoziuje zménit barvu z oranzové na ¢ervenou pro signalizaci
neopravnené karty.
Filtry uddlosti - volba umoznuje zakadzat generovani a ukladani nékterych udalosti do databaze.
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3.5.3 Zalozka Ostatni
Karta slouzi ke konfiguraci dalsich nastaveni ctecky.
= ?E{imﬁ?;@m [12 [Noder &aika 12 I - — Nastaven| online refimu a AntiPassBack
= oder Server 8 il o Emﬁmwpm‘m‘wmm
'i._\ th:bude:ra[?ﬂ t::;: S Adess: 2~ []RSé&eikana EWE4 mxmmﬂimm‘Mi
B Noder EWE4 (1] 7 Jokding
- Cretky Oblast || one: v Druhy pfistup zakdzan na &as [s]. 600

Zikladni nastaveni Alamyalogy Ostatni  Oniine rem a ArtiPassBack
Popisy Redim instalace
[JPistup povolen pro vischny katy

S Poznamky

1D Carového kédu
Fitry

Ignorovat udalosti zamitrut | pfistupu pro karty
[ | e (0122220199599, (334444

KONE nastaveni skupiny vijtahs:
Souvissjici DOP nebo ~ Protokol: | GCAC (ELI) v

Popisy - jedna se o pole, ktera umoznuiji priradit cteckam urcité popisy, napr. inventarni ¢islo, umisténi a dalsi.

Filtry:
Ignorovat uddlosti zamitnuti pristupu pro karty - Funkce umozniuje zadani cisel karet (oddélenych
strednikem), u kterych systém nezaregistruje udalost nacteni neopravnéné karty.

KONE nastaveni skupiny vytaht (pouze pokud se pouzivd integrace s KONE):
Souvisejici DOP nebo COP - priradit ¢tecku ke konkrétnimu cilovému ovilddacimu panelu nebo ovlddacimu
panelu automobilu
Protokol - komunikac¢ni protokol:
e GCAC (ELI) - protokol pro spravu pristupu z DOP nebo COP.
e RCGIF (Home floor) - protokol pro volani vychoziho patra.
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354 Z4alozka Online rezim a AntiPassBack

Zalozka slouzi k nastaveni reZzimu, ve kterém ma ctecka pracovat.

12 |[Nodertetka 12 1 Nastaven oniine refimu a AntiPassBack
=k Stav: Akt v Reiim delegace pFistupu: Offine - Kortrolér rathoduje
By Noder Server 1 [1] Noder kontrolér [ ] Disable Doba pro copovid servery b5
& Testbudova [1] Noder EWES Adesa: |2~ [RSé&stkana EWE4 Akee pokud neni odpovéd Zkontrolovat sprvnéni
- B Noder EWEA[1] iokdiné.
L [ Crecly Oblast A kona: t Druhy pfistup 2akazén na Zas fs]: 60.0

B Noder étecka 1.1[1.1]
|_JNoder étecka 12 [12]

4 Q Vystupy

+ W Vstupy

Zakladni nastaveni Alamyalogy Ostatni Oniine redim a AniPassBack

Re#im delegace pfistupu: Offine - Kortrolér rozhoduje v

Cas k odpovédi serveru [s] 05 F

Akce pi 2idné odpovedi Zontrolovat oprévnéni lokding

Druiy pristup zakazan na Cas fs] 600 & Treba definovat orline rezim & vstupni oblast

Pro sprévné fungovéni globainiho AntiPassBacku postupufte nasledovnd
1. Poulite reZm .Oniine -rozhodue Intellect” pro viechny &edky.

Rezim delegace pfistupu:

Offline - Kontrolér rozhoduje - pristupové dotazy budou smérovany do interni databaze kontroléru.
Povolenim téchto funkci zakazete provoz globalniho AntiPassBack na této ctecce (funkce musi byt povolena
také pro uzivatele).

Online - Intellect rozhoduje - prepne ctecku do online rezimu prace. O udéleni pristupu po pouziti karty

rozhodne server automaticky. Povoleni téchto funkci umozni provoz globalniho AntiPassBack na této ctecce
(funkce musi byt povolena také pro uzivatele).

Online - Operdtor rozhoduje - prepne ctecku do online rezimu prace. O udéleni pristupu po pfiloZzeni
karty se rozhodne zobrazenim predem pripraveného rozhrani pro operatora. Povoleni téchto funkci umozni
provoz globalniho AntiPassBack na této ¢tecce (funkce musi byt povolena také pro uzZivatele).

Cas k odpovédi serveru [s] - ¢as, po ktery musi kontrolér ¢ekat na odpovéd serveru.

Akce pri Zddné odpovédi - v prfipadé nepfitomnosti odezvy serveru provede kontrolér jednu z
nasledujicich moznosti:

e Zamitnout pFistup — po ztraté spojeni se serverem a pouziti karty uZivatel automaticky neziska pristup,
i kdyZ je jeho karta platna.

e Zkontrolovat oprdvnéni lokdliné - po ztraté spojeni se serverem a pouziti karty bude pfistup udélen po
kontrole opravnéni uzivatele v interni databazi kontroléru.

Druhy pristup zakdzdn na ¢as - Cas, po kterém mUze uzivatel znovu vstoupit do zony. Aby funkce korektné

fungovala, musi byt moznost ,Povolit vicendsobny pristup” v uZivatelskych opravnénich oznacena jako

,Ne“a kontrolér musi byt v reZimu online.

3.6 Vstupy

StaZzenim konfigurace z kontroléru se automaticky vytvori 16 vstupl pro EWE4 a 20 vstupl pro EE12 ve
vypnutém stavu. Chcete-li vytvorit specidlni vstupy, vyberte moznost Vytvorit specidlni vstupy na karté Akce
kontroléru.

Kromé prirazeni vstupniho cisla ¢tecce za Ucelem indikace jeji funkce v systému (napr. jazyckovy spina¢ nebo
vystupni tlacitko), by méla byt také odpovidajicim zplsobem nakonfigurovana. Nejprve definujte, zda ma vstup
pracovat v logice NO nebo NC.
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=I5l LOCALHOST [Msl] ; - itedi
SN Noseracs [ UNodcr EWE4 | IPaaua.‘ [192 . 168 . 1 1% Spustt PING test OtevFit v prohlizedi
=&y Noder Server 1(1] Nodercbiekt [IDsable [ Ty kortmlénu: AR W
=89 Testbudova [1] [Toubuiove APK verze: RC33 Datum kompilace:  |2020-05-05 12:21:52
R [ Noder EWEA [1 1C FW verze: 2FW__v221 Datum kompilace:  |2021-01-07 15:5037
Oblat =] | 5 Datum
Akce  Komunkace MNastaveni Fomitykarst OSDP Ostatni
Korfigurace Spréva databéze kontrolén DEC wystup a napajeni étedek
Odesiat uivatele, éas. ziny 3 PU fpepis DB) Vipnout Zoprod
Odeslat pinou kerfiguraci do kortroléns Pemmanentnd vypnout
Aldualizovat ufivatele
Restarty
smazat DB kontrolénu (ufivatelé, &as. 26ny, PU Restart aplikace kontrolén
Vitvoii offine EE12 konfiguraci
Udrzba Restart kontrolén
Vitvort offine EWE4 konfiguraci . .
. L SR S Testovaci prostredi
‘ Nivelt csi batie Ziskat ifo kontrokéns Vitvorit/zobrazt testovaci oahvani
Stahnout konfiguraci kentrokér Atualizovat fimware kontrolén Odstrant testovaci ozhvani

Specialni vstupy nelze volné konfigurovat a pouzivat, napfiklad jako vystupni tlac¢itko. Typy povolené pro tyto
vstupy jsou Vypnuto, Specialni = NC a Specialni - NO. Ucel specidlnich vstup(:

BAT - signal vybitych baterii.

AC - zadné napajeni 230 V.

TMP - Poskozeni zdroje 12V DC,

DR - sériové pripojeni vsech dvefi tamper skfiné a montaz na sténu.
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3.6.1 Konfigurace vstup

-5 LOCALHOST [MsI]

Biokovat vybrané étecky v pfipadé narueni vstupu isluice)

& £y Noder ACS (11 [[Noderveup 101 | Cveeaskizin
& B Noder Server 1(1] Mokttt [JDsatle. Ctetka Bloko...
& Testbudova [1] IT@% Noder étecka 1.1 I_
-l Noder EWE (1) o = Noder étetka 1.2 r
@@ Ctetly Oblast |
@ 3 Vystupy = t
=9 Vstupy = -
T BAT[121] Cido: |1 | Ctivost: 50% v
4 TAMPER [1.24] Tw:  ACS-NC ~
] toder vstup 1.0111.1] 5 . -

4 Noder vstup 1.02[12]
[JGenerovat dodatedné uddlosti na vatupu
ReBmomameni:  Nomnal/alam v
Obracens logka udélost i
Potadavat smazdni alamu 2 mapy operdtorem
Doddetnéifoms [ ||| Nastaveni systému saminanitele
o [ 1] Akce:  Nomndini (okamité) [EEeE nl i

| Caspoodchod sl 0 %
|

Vistup zakdzdn - aktivace vstupu neni v systému zaznamenana.

Nastaveni:

Cislo - ¢islo vstupu kontroléru.

Citlivost — volba umoznuje nastaveni casu od aktivace vstupu po jeho registraci v systému pomoci Grovni
10-100%.

Typ - typ vstupu. Z dostupného rozeviraciho seznamu. Pokud vstup pouZzivd pouze systém kontroly
pristupu, vyberte typ vstupu ,ACS". Pokud je vstup pouzivan pouze systémem Intruder Alarm System, vyberte
typ vstupu ,IAS®. Pokud vstup pouziva systém kontroly pristupu a systém alarmu naruseni, vyberte typ vstupu
JACS + IASY. Typy vstupU:

o Off

e ACS-NO

e ACS-NC

e ACS - EOL/NO
e JAS-NO

e |AS-NC

e |AS-EOL/NO

e ACS-EOL/NO

e |AS - 2EOL/NO

e |AS - 2EOL/NC

e ACS+IAS - NO

e ACS+IAS-NC

e ACS+IAS - EOL/NO
e ACS+IAS - EOL/NC
e ACS+IAS - 2EOL/NO
e ACS+IAS - 2EOL/NC
e Special - NO

e Special - NC

lkona - ikona, kterd bude reprezentovat vstup na vizualizaci.
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Obrdcend logika - vybér této moznosti zpUsobi, Ze ikona na vizualizaci zobrazi opak skutecného signalu.

Generovat dodatecné uddlosti na vstupu - vybér této moznosti vygeneruje v systému dalsi udalost

ReZim ozndmeni:

o Vypnuto/Aktivni

e Normdlni/Alarm

e Normdlni/Selhdni

Obrdcend logika- vybér této moznosti obrati logiku udalosti generovanych systémem ve vztahu ke
skute¢nému stavu vstupu.

PoZadovat smazdni alarmu z mapy operdtorem - vybér této moznosti zplsobi zachovani stavu alarmu
pomoci ikony na mapé, dokud jej operator nesmaze, i kdyz se fyzicky vstup vrati do normalniho stavu

Dodatecné info pro normdlni/aktivni stav - toto jsou textova pole, kterd umoznuji pripojit k udalosti trvaly
komentar. Jsou zobrazeny v prohlize¢i udalosti v ¢asti Dodatecné info.

Blokovat vybrané Ctecky po naruseni vstupu (sluice) - zde oznacené ctecky budou po dobu aktivace vstupu
zablokovéany.

Nastaveni systému alarmu narusitele - funkce bude platnd, pokud je typ vstupu nakonfigurovan jako ,IAS" nebo
JACSHIAS.
Akce - z dostupného rozeviraciho seznamu muizete vybrat, kdy se spusti alarm:
e Normdlni (okamZité) - po aktivaci zény a aktivaci vstupu
e Vstup/Odchod - kdyz je zéna aktivovana po aktivaci vstupu, mé uzivatel cas pro vstup (s) (Cas do
deaktivace) /cas pro opusténi (s) této zény. Po uplynuti této doby se aktivuje alarm.
e 24h - kazdou aktivaci vstupu (i kdyz je zéna odstrezena).
e 24hssilent alarm - kazda aktivace vstupu generuje tichy poplach (i kdy? je zéna odstiezena). Ctecky
a vystupy nezmeéni svij stav.
e Panika - kazda aktivace vstupu generuje poplach Panika (i kdyz je zona odstrezena).
e Tichd panika - kazda aktivace vstupu generuje tichy poplach Panika (i kdyz je zéna odstrezena).
Ctecky a vystupy nezméni svijj stav.
e Technicky - selhdni AC napdjeni — kazda aktivace vstupu generuje tichy alarm vypadku stridavého
napajenti (i kdyZ je zéna odstrezena). Ctec¢ky a vystupy nezménf svijj stav.
e Technicky - selhdni baterie - kazda aktivace vstupu generuje tichy alarm selhani baterie (i kdyz je zéna
odstrezena). Ctecky a vystupy nezméni sviij stav.
e ZastfeZeni - aktivace vstupu zastrezi zonu.
e Qdstrezeni — aktivace vstupu odstrezi zonu.
e Reset alarmu
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3.6.2 Diagramy zapojeni vstupu v pristupovém systému

I G
? ? Vstup nakonfigurovany jako NO se pouZivd pro tlacitko odchodu. Po jeho
stisknuti se sepne relé a je prijata udalost ,Otevreni odchodovym tlacitkem®.
A
—O-/'C

o Q)

Vstup nakonfigurovany jako NC se pouzivd pro dverni senzor nebo tlacitko
nouzového vychodu. Dverni senzor informuje o aktudlnim stavu dvefi. Po

stisknuti tlac¢itka nouzového vychodu je pfijata udalost ,Stisknuto tlacitko
nouzového vychodu®.

A
—op_o—

EOL/NO

I G

Vstup v konfiguraci NO s koncovym rezistorem (2,2kOhm). Po stisku tlacitka exit
se aktivuje relé a je prijata udalost ,Otevreni tlacitkem odchodu®. Po stisknuti
evakuacniho tlacitka je pfijata udalost ,Nouzové tlacitko je stisknuto".

EVACUATION
BUTTON

EXITBUTTON

R =22kq
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3.6.3 Diagramy zapojeni vstupu v zabezpecovacim systému

I G
o) o) o .. . ]
Detektor s normalné otevienym vstupem. Uzavreni okruhu spusti alarm.
Nedostdvame informace o sabotdzi (udélost Alarm neni generovdna) nebo
zavadeé (udélost Alarm neni generovana).
A
—o0-_o0—

o @)

Detektor s normalné uzavienym vstupem. Otevfeni okruhu spusti alarm.
Nedostavame informace o sabotaZi (,generuje se udalost Alarm“) nebo zavadé
(,udalost Alarm“ se negeneruije).

A
_OV_O_
EOL/NO

I G
Detektor v konfiguraci s koncovym rezistorem (2,2kOhm). Uzavreni okruhu
spusti alarm. Dostavame informace o sabotazi (,vygeneruje se udélost , Tamper")
A a nedostavame informace o poruse (,vygeneruje se udalost Alarm®).
R =22ka
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A

R2 - 11
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Detektor v konfiguraci s koncovym rezistorem (2,2kOhm). Otevreni okruhu
spusti alarm. Nedostavame informace o sabotézi (,generuje se udalost Alarm®)
a dostadvame informace o poruse (,generuje se udalost Porucha®).

Detektor v konfiguraci se 2 koncovymi rezistory (2x1,1kOhm). Uzavreni okruhu
spustialarm. Dostavame informace o sabotazi (,vygeneruje se udélost , Tamper")
a (,vygeneruje se udalost ,Selhani®).

Detektor v konfiguraci se 2 koncovymi rezistory (2x1,1kOhm). Otevreni okruhu
spusti alarm. Dostdvame informace o sabotazi (,vygeneruje se udélost
,Tamper) a (,vygeneruje se udélost ,Selhani").
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3.7 Vystupy

Chcete-li vytvorit vystup, kliknéte pravym tlac¢itkem na kontrolér a vyberte Noder vystup. Po zadani ndzvu a
¢isla vystupu se otevie okno nastaveni.

=& LOCALHOST [MSl]

& By Noder ACS n |[Noder EWE4 || IPadesa: [ 152 168 . 1 1% | Spustt FINGtest | Otevfit v prohlizeds
& ¥ Noder Server 1[1] Modr ekt ClDestie | T korwoléns: Noder EWES
=& Test budova [1] Test biidova || APKverze: RC33 Datum komplace: | 2020-05-05 1221:52
= Noder EWEAL I -
M o Cioea | TR | P BN | Osmkorplce: (20210107 155637
i vy;t:; chanoe narameter. |8 NoderModul vitahu - o
598 Vtupy flj Changeparameter. @ Nodervstup Mkce  Komunkace Nastaveni Fomdtykaet OSDP Osteini
Expand tree . Nodervystup Konfigurace Spréva databdze kortrokény DEC vistup & napdfeni tedsk
Collapse tree Bl Noderkontrolér Odeslat uiivatele, éas. zéry 2 PL) iepis DB) Mpret Aot
Odeslat pinou korfiguraci do kortrolén
(3 Delete object Pemanentné vypnout
Adualzovat ubvatele
£k Create folder.. Rastary
smazat DB kontroléru (ufivatelé, Cas. 26ny. PU Restat aplikace kontrokéy
B Save Viytvore cffine EE1 : -
2 Find.. Uddba Restart koriroléry
Wivoft ofiee EWES korfiguraei —
2 Lead configuration.. - Srcteation e ok Testovaci prostfedi
9 Seve configuration... heiiiobiogcil o] Ziskat info kortrolény Vitvort/zobrazt testavaci rozhvant
Stshnout honbgurac: kortriéns Atusizovat fimware kortroiéns Odstrant testovaci rozhvani

Objekt mize byt pouzit v Intruder Alarm System (po vytvoreni bude viditelny v nastaveni IAS Zone) k aktivaci
pfi poplachu nebo pouze k ovladani relé z mapy, makra nebo skriptu.

= LOCALHOST [MSI]

e [11 [[Noder vystup 1 |
&- &1 Noder Server 1[1] Noder kontrolér [ Disable
&9 Test budova [1] | Noder EWE4 |
& B Noder EWE4 [1] 3
w [ Credky el |
= J Vystupy ‘
L 2 rasaven
-9 Vstupy Cislo: \_f V-‘
kona: | v| []Obrécena logka

Vichozi bty 1z Docaené st
nterval jednoho pulzu s ;
Podet puizi:

[#] [#]
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Zdkladni nastaveni:
Cislo - ¢&islo relé kontroléru.
lkona - ikona, ktera bude reprezentovat vystup na vizualizaci.

Vlychozi hodnoty pro prikaz ,Docasné aktivovat”:
Interval jednoho pulzu [s] - doba trvani jednoho pulzu (v prikladu nize Doba trvani jednoho pulzu [s] = 5).
Pocet pulzii - pocet pulz( po prikazu ,Docasné aktivovat” (v prikladu nize Pocet pulzl = 3).

5s

Docasné aktivace —

10s

Obrdcend logika - vybér této moznosti obrati logiku ikony na mapé ve vztahu ke skute¢nému stavu
vystupu.
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3.8 Vytahové moduly

Po pripojent a konfiguraci

3.8.1

kontroléru mUze

Konfigurace vytahového modulu

spravce

MOOER

pridat

L

[/

modul IO16RS.

Chcete-li vytvorit objekt, kliknéte pravym tlacitkem mysi na kontrolér, ke kterému ma byt zarizeni pfipojeno, a
poté vytvorte objekt modulu Noder Modul vytahu.

=I5 LOCALHOST ms1]
5B Noder ACS

= Noder Server 1[1]

=& Test budova [1]

R Inioder Eweatol
o B e TN B oo s
@ VSR Change parameter... o/ Bkt e
+-9 Vstupy 9 Noder vstup
Expand tree 7 Nodervjstup
Collapse tree B Noder kontrolér
{3 Delete object
o Create folder...
B Seve
’J Find.
2 Load configuration..
§9 Save configuration.

[1 [[MoserEwes Padmsa: | 192163 . 1 190 Spustt PING test Otevit v protiizedi
T Conae | toboroes  [rooweies
e o | APKvere: = | Datumkomodace: 20200505 122152
1C FW verze: [2Pw_v221 Detumkomplace: (20210107 15:50:37
i = | Datum aktuakzace: ]
Akce  Komunkace Nastaveni Fomitykaret OSDP Ostatni
Korfigurace Spréva databize kontrolén DEC vystup a napdjeni étedek
Odesiat ubvatele, Eas. zény a PL) fpreps DB) Sipro Zaprou
Odeslat phnou korfiguraci do kontroléry =
Acusizovet ulivatele
Restarty
imazat DB kontrolénu Libateid, 2as. 26ny, PU T aplmce Vomia
Vytvorit offine EE12 konfiguraci ~
\iytvoit offine EWE4 konfiguracl i
o z
Synchronizoval &as kontroléns Tatovaciprotfed
Py Ziskat info kontroléru Vitvoit/zobrazt testovac ozhran
Stéhnout konfiguraci kortrokn Aktuskzovat frmware kortrokéns Odstrant testovac rozhvan

Po vybéru objektu se otevre okno, ve kterém je treba priradit ¢islo a pojmenovat zarizeni. Kliknéte na Pouzit,

objevi se okno s moznostmi modulu.

-l LOCALHOST [MS]
=-§1 Noder ACS
=13 Noder Server 1[1]
= &9 Test budova [1]
=Bl Noder EWE4 [1]
=[] Vytahové moduly (1016)

&y Vystupy
-8 Vstupy

{11 |[Noder Modul vitahu 1 |
Noder kortrolér [ Disable

| Noder EWE4 v
Oblest V.

Adresa objektu musi byt stejnd jako adresa nastavena na DIP prepinaci modulu (adresa je popsana v Noder TD-
[O16RS). K jednomu kontroléru EE12 a EWE4 Ize pripojit 4 moduly. V pripadé EE12 pripojte modul k rozsirujici
sbérnici (port 4) a pro EWE4 ke sbérnici RS485. Jen jeden typ zarizeni mize pracovat na sbérnici RS485, proto
pfi pouziti I016RS na EWE4 jsou podporovany pouze ctecky na sbérnici Wiegand.

Po prifazeni adresy kliknéte na PouZit a kliknéte na Odeslat konfiguraci do kontroléru v nastaveni kontroléru. V
tomto okamziku by mélo zafizeni navazat spojeni. Kontrolky RX a TX komunikace na kontroléru a modulu by
mely zacit pravidelné s vysokou frekvenci blikat.

Pro kontrolu pripojeni mlzZete vytvorit testovaci rozhrani. Pokud je pripojeni aktivni, prohlize¢ udalosti zobrazi
udalost ,Pripojeno” a ikona modulu bude zelena.
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3.8.2 Konfigurace podlazi

IO16RS méa 16 relé, kterd by méla byt prifrazena patrdm budovy. Chcete-li vytvorit objekt podlazi, kliknéte
pravym tlacitkem na modul vytahu Noder a vyberte objekt Noder Podlazi. Méli byste priradit ¢islo a nazev
objektu.

=5 LOCALHOST [MSI] : -
=& Noder ACS (11 |[Noder Modul vytahu 1 |
=- £ Noder Server 1[1] P (D
=129 Test budova [1] ]Noder EWE4 =
-8 Noder EWE4 [1] T ~ =
= g Vytahové moduly (1016) Oblast ~
T W‘*""” Noder Podii | |
1] H Ctecky J '3 Adresa modulu: 1 =
&y Vystupy Change parameter... ‘E Neder Modul wtahu
(-8 Vstu
* 3 Expand tree
Collapse tree
{3 Delete object
£ Create folder...
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Po kliknuti na tlac¢itko Pouzit se objevi okno s moznostmi podlazi.
= @ LOCALHOST [MSI] m
BB Noder ACS (111 [[Noder Podiazi 1
= Ey Noder Server 1[1] Noder Modul vitahu [ ] Disable:
=& Test budova [1] | Noder Modd vitahu 1 s
=Bl Noder EWE4 [1]
Oblast v
;i N Adresa: { ] [Pozor: Pokud je adresa prazdna, odeslete konfiguraci kontroléni!]
-y Vystupy —
-8 Vstupy Credka: ¥
Cislo wystupu: Neaktivni =

Oteviracidoba wystupu 40 2

lkona: v

[Pozor: Cheetedi pouZit viechny zmény, ode3lete konfiguraci kontrolén ]
| r— ———

Ctecka - fyzicka ¢tecka ve vytahu, ke které se aktivuji relé modulu pfi prilozeni autorizované karty do zafizent.
Ctecka by méla byt prifazena do viech pater, kterd obsluhuje. Po pfilozeni autorizované karty se relé aktivuiji
podle Urovné pristupu pridélené uzivateli.

Cislo vystupu - relé modulu pfifazené k podlaz.

Oteviraci doba vystupu - cas, kdy je relé modulu aktivovano po prilozeni karty nebo operator vyda prikaz
"Docasné otevrit".

lkona - ikona zobrazena na mapé.

Po kazdé zméne konfigurace by méla byt potvrzena tlacitkem PouZit a konfigurace odeslana do kontroléru
kliknutim na Odeslat konfiguraci do kontroléru v jeho nastaveni.
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3.9 Noder IAS Z6na

Chcete-li vytvorit objekt, kliknéte pravym tlacitkem na Noder Objekt, ke kterému bude zéna patfit, a vyberte
Noder IAS Zéna. Méli byste prifadit ¢islo a nazev objektu.

JE LOCALHOST [MSI]
r;]..h Noder ACS
=-&1 Noder Server 1[1]

E}“ B Create object E Noder IAS Zéna
-
Noder KONE Skupina vytahi
Bl Noder kontrolér

Change parameter...

Expand tree _
& Noder objekt
Collapse tree |’

Po pridani objektu Noder IAS Zdna se zobrazi konfiguracni rozhrani.

=-lg LOCALHOST [MSI]
=y Noder ACS
=\ Noder Server 1[1]
=& Test budova [1]
- 1AS Zony
[~ Jtoder 25 26na 1 1.1

- Bl Noder EWE4[1]

Vstupy Poudit
BAT

Neder vstup 1.01
Noder vstup 1.02
TANBER y ‘]P_ww |Casli1 |Ty|>
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Odeslat konfiguraci - odesle aktualni nastaveni zony vsem souvisejicim kontrolériim.

Vytvorit/zobrazit testovaci rozhrani - vytvori rozhrani kontroléru s prohlizecem udalosti vztahujicich se k dané
zéné a mapou s ikonami zény, vsech kontrolért, ctecek, vstupl a vystupl dané zény. Pokud bylo takové
testovaci rozhrani vytvoreno drive, vyvolani této funkce aktualizuje mapu podle aktualni konfigurace a rozhrani
zobrazeni.

Noder IAS Zone 3 (1.3) [*0] (] Show fters

Source Event Region Add. info

Odstranit testovaci rozhrani - odstrani testovaci rozhrani.

Vstupy - po vybéru vstupl a odeslani konfigurace budou pouZity v zéné. Konfigurace je popsana v kapitole
Vstupy.

Ctecky - po vybéru ¢tecek a odeslani konfigurace budou v zéné pouzity v pripadé poplachu (neplati pro tichy
poplach). Ctecku pfifazenou k zéné Ize také pouzit k zastfezeni nebo odstrezeni zony (musf byt zaskrtnuta volba
Pouzit ctecku k zastrezeni/odstrezeni zony). Chovani ¢tecky:

Zéna odstrezena - Cervena LED na cCtecce.

Z6na zastrezena - Cervend LED blika s frekvenci 0,5 Hz.

ZastreZovdni zény - zvukové oznameni s frekvenci 2,5 Hz. KdyZ se pokusite zastrezit zonu, kterd neni
pripravena k zastrezeni, ¢tecka se na 1 sekundu rozsviti oranzové LED a na 1 sekundu pipne.

OdstreZeni zény — zvukové oznameni s frekvenci 1Hz.

Alarm - bzucak po cas aktivace alarmu (nastaveni ¢tecky) s frekvenci 2,5 Hz a ¢ervend LED s frekvenci
2,5 Hz.

Reset alarmu - bzucédk po c¢as aktivace alarmu (nastaveni ¢tecky) s frekvenci 2,5 Hz a cervend LED s
frekvenci 2,5 Hz po resetu alarmu — Cervena LED na Ctecce.

Vystupy - po zvoleni vystupl a odeslani konfigurace budou pouzity v zéné. V pripadé poplachu (neplati pro
tichy poplach), sabotazi (tamper nebo porucha) kontrolér spusti na omezenou dobu indikované relé.
Konfigurace ¢isla a ikony relé je popsana v kapitole Vystupy.
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4. Sprava uzivatel(

Sprava uzivatell a Urovni pfistupu je mozna pomoci Spravce pristupu. Je prvkem rozhrani. Pro spravu uzivatell
fizeni pristupu by mél byt vytvoren specialni uZivatel s prislusnymi opravnénimi.
Podrobnosti o uzivatelskych sluzbach a Grovnich pristupu naleznete v dokumentu:

Noder access control system operator's instruction
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