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1. Pred zahajenim prace

Pred implementaci Noderu musi byt sitovy kontrolér EE12 / EWE4 spravné nainstalovan, pfipojen a spustén
v souladu s Technickou dokumentaci.

2. Popis zarizeni

IP Systém Rizeni PFistupu je pokrocilé mikroprocesorové 1/O zafizeni pro automatickou identifikaci
uzivatele. Mlize byt pouzit pro bezpecnostni systémy budov, fizeni pristupu, Cas a dochazku, hotely a
rekreacni zafizeni. Systémem pro fizeni a spravu je platforma Axxon Intellect.

Podrobnosti o spusténi, konfiguraci sitovych nastaveni a pripojeni zafizeni ke kontroléru naleznete

v Technické dokumentaci kontroléru.

3. Konfigurace Noder modulu

3.1 Instalace systému

Systém Rizeni Pfistupu Noder funguje pod platformou Axxon Intellect Enterprise. Dedikovany modul
"NoderEe12.run" ma na starost komunikaci s kontroléry. Pro spravné fungovani ACS Noder, nasledujici
komponenty musi byt nainstalovany na serveru: Axxon Intellect Enterprise Zakladni verze (verze 4.10.4 nebo
vyssi)
e Axxon Intellect Enterprise Zakladni verze (verze 4.10.4 nebo vyssi)
e Modul ACFA (verze 6.7 nebo vyssi):
o Noder EE12/EWE4 ze Systémi Rizeni PFistupu
o Spravce Pristupu z Aplika¢niho software

3.2 Noder Server

Konfigurace prvkd systému Noder se provadi z administracniho panelu serveru Intellect. V Hardware zalozce
na serveru, kde ma modul fungovat, pfidame novy objekt s nazvem Noder Server skrze VytvoFit objekt.
Vytvori se novy objekt ve slozce s nazvem Noder ACS.
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Nazev Noder Server 1

LOCALHOST ~

Noder Server je modul odpovédny za komunikaci s kontroléry. Noder Server obsahuje objekty Noder
Objekt.

=& LOCALHOST
£-£3 Noder ACS Noder Server 1

Efl Noder Server 1 Pogita O vyenout

Debug roveri: | OFF ~

Nastaveni aktuakzace uzvaleli
Posilat usivatele dynamicky
[ Neposilat do kontrokru

Odstranit vechny testovaci rozhrani Verze modulu: 1000

Nastaveni aktualizace uZivatelii:

e Posilat uzivatele dynamicky — tahle funkce umoznuje automatické posilani uzivatel( a pristupovych
urovni do kontroléru s kazdou zménou. Zruseni téhle moznosti ma za nasledek zruseni posilani vsech
zmén do zakladny modulu i do kontroléru. Pro spravnou funkci systému by méla byt tahle funkce
zapnuta.

e Neposilat do kontroléru — tahle funkce umoznuje provadeni jakychkoliv zmén uzivatelskych
opravnéni a jejich pristupovych Urovni bez toho, aby se tyto zmény automaticky projevili na
kontrolérech. Pokud je tahle moznost vybrana, uzivatelska opravnéni a pristupové Urovné budou
muset byt poslany do kontroléru manualné.

Debug uroverni:
Moznost pro programatory umoznujici urcit nastaveni souborl obsahujicich logy z komunikace s
kontroléry.

Odstranit vsechny testovaci rozhrani:
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Pri konfiguraci kontroléru ma systém moznost vytvorit testovaci rozhrani (mapa + panel udalosti). Pro
usnadnéni prace po dokonceni konfigurace je mozné touto funkci odstranit vSechna testovaci rozhrani

vytvorena pro rdzné kontroléry.

3.3

Objekt Noder

=-B LocALHOST
=% Noder ACS
=-E3 Noder Server 1

BN e |

Noder Server Vypnout

Noder Server 1

(] Povoit glabaini AniPassBack

Akiuaizovat fimiare kontiokn

Pole popisi

oot [ | w2 [ |

Je to logicky element, ktery dovoluje rozdélit systém do logickych ¢asti (patra, budovy, oddéleni) a spravovat

je. Jeden objekt ma i globalni AntiPassBack.

Aktualizovat firmware kontrolérii:

Tahle funkce dovoluje aktualizaci Software (Firmware) vsech kontrolérd umisténych v daném objektu.
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3.4 Kontrolér Noder

== LocALHOST

T+ NoderACS (100 ][Kontrokés Noder 1.1.1 || 1Padesa: [ 132 168 117 230 | | SpusttPINGiest | | Otevfity prohlized |
£ Noder Server Objekt Noder [ vyprout T ——
-t Objekt Noder 1.1 [Oboktodertt v
S Kontrolér Noder 1.1.1 Datum kempiace: Datum kompdace:

Akce | Komunikace Nastaveni Fomaty karct OSDP  Popisy

Vystup DEC a napseni &tecky

‘ Posiat uzivatele, CZ. PU ‘ W‘ m

Odeslat konfiguraci

Ziskat konfiguraci kontraléru
Vytvorit offine konfiguraci

‘ Ziskat informace o kontrokéru ‘ ‘ Restartovat apikac kontrokn ‘ ‘Vﬁwiﬂnﬁaﬁth‘hvaciluﬂimi‘

‘ Aktuaizovat uzvatele ‘ ‘ Dogasné vypnout ‘

‘ Aktuaizovat fimware kontrokéru ‘ ‘ Restartovat kontroiér ‘ ‘ Odstranit testovaci rozhrani ‘

Po pridani objektu Kontroléru se zobrazi rozhrani pro konfiguraci. V poli IP adresa zadejte nastavenou IP
adresu kontroléru. Spustit PING test spusti cmd.exe a monitoruje zafizeni pomoci ICMP protokolu. Otevrit
v prohlizZeci otevrie vychozi webovy prohlize¢ systému a automaticky se prihlasi na webovou stranku
kontroléru. Po Uspésném pripojeni kontroléru, se radky Verze APK, Verze FW a Datum kompilace
automaticky vyplni informacemi stdhnutymi z kontroléru.

Architektura Hardware Prostfedi Usivatelé Programovani

-6 LOCALHOST

s Noder ACS [111 [[Kontolér Noder 1.1.1 || Padesa: [ 152 . 168 . 0 . 161 | | SpusttPINGtest | | Oteviitvpohiited |
4 &3 Noder Server 1 Obiekt Noder vypnout
= i ;;;Jj::’ﬂ der 1 g Verze APK: RC27 Verze FW: FW_11a
P Kontrolér Noder 1.1.1 [Chaokt ook 1 | Datum komplace: 20190417 12:09:23 Datum kompiace: 20190403 1239:12

Akee  Komunikace Nastaveni Fomatykaret OSDP  Popisy

- Vistup DEC a napsjeni &tedky
P ‘ Posiat uzvatele, Z. PU ‘ ’—|v — ’—‘Zaum
[ mwoataaee | I Dogasné vypnout |
‘ e e e o ‘ ‘ Fommeisreslimr e ‘ ‘ W b e ‘
| Akaizovat fmure kontoéns | I Restartovat kontroér | | Odstanittestovaci ratreni |
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3.41 Zalozka Akci

Odeslat konfiguraci - posle aktualni nastaveni v modulu Noder ACS. Konfigurace je posilana dynamicky,
to znamena ze vSechny konfigurované zmény jsou priibézné posilany do kontroléru.

Ziskat konfiguraci kontroléru- ziska nastaveni z kontroléru. Novy kontrolér ma vzdy zakladni konfiguraci,
nejdriv ale musi byt stazena pfi prvnim spusténi. Jakmile prace pokracuje, tahle konfigurace se postupné
meéni.

VytvoFit offline konfiguraci - funkce vytvoreni konfigurace v situaci, kde nemame spojeni s kontrolérem a
chceme systém nakonfigurovat predem v offline rezimu.

Synchronizovat cas kontroléru — synchronizuje ¢as a datum kontroléru se serverem. Tahle funkce se spousti
automaticky kazdych 8 hodin, kdyz je kontrolér pripojen.

Ziskat informace o kontroléru — dovoluje stahovani informaci z kontroléru o verzi firmware kontroléru a
Ctecek.

Aktualizovat firmware kontroléru — dovoluje nahrani software z vybrané slozky.

Poslat uzivatele, CZ, PU - smaze viechny uzivatele, pfistupové Grovné a ¢asové zony v kontroléru, a ulozi
celou databazi znovu.

Aktualizovat uzivatele — posle vSechny zmény v uzivatelich z vyrovnavaci paméti modulu Noder ACS.
Restartovat aplikaci kontroléru - restartuje aplikaci odpovédnou za logiku kontroléru.

Restartovat kontrolér - restartuje kontrolér.

Vystup DEC a napajeni ctecek — Vypnout, Zapnout, Docasné Vypnout -

vystup DEC Ize zde zapnout, vypnout nebo vypnout docasné. Doba pro docasné vypnuti Ize nastavit v zélozce
Nastaveni. V zavislosti na zplsobu pfipojeni zafizeni Ize tuto funkci pouzit napf. pro restartovani ctecek.
VytvoFit/zobrazit testovaci rozhrani - vytvori rozhrani kontroléru obsahujici zobrazeni udalosti
souvisejicich s danym kontrolérem a mapu s ikonami vsech ¢tecek a vstup( daného kontroléru. Pokud takové
testovaci rozhrani jiz bylo vytvoreno volani této funkce obnovi mapu podle aktualni konfigurace a zobrazi
rozhrani.

Odstranit testovaci rozhrani — odstrani testovaci rozhrani.

Testovaci rozhrani - je to nastroj obsahujici ProhlizeC udalosti a Mapu. Jsou zde preddefinované filtry a
vizualizace stavu konfigurovanych zafizeni v ramci jednoho kontroléru.

Kontrolér Noder 1.1.1 [2] Ukzat ity ‘Srmazat

[ Kortrolér Noder

Zdroj Udalost Oblast Dodateénéinfo  Karta Datum a éas
Kontrolér Nod... Spusténi pFikazu SYNC 03.09.2019 15:00:17
Kortrolér Nod... PFikaz spuitén SYNC 03.05.2019 15:00:17
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3.4.2 Zalozka Komunikace

-5 LoCALHOST
-£1 NoderACS
& Noder Server 1

f=-bl Objekt Noder 1.1

JER3Y Kontrolér Noder 1.1.1

111 ||Kontroker Hoder 1.1.1 |
Objekt Noder [ vypnout
Objekt Noder 1.1 v

Akee  Komunikace | Nastaveni

Maska:  255.255.255.0

Bréna 19216801
TCP port
Casoy lmit odpovédi.
Casoy lmit balizku:

Cetnost dotazi

2000
500

B
[ ms
[ me

[ ms

IPadesa: [ 192 . 168 . 0 . 161 | | SpusitPINGtest | | Oteviitvprohlizedi |
Verze APK RC27 Verze Fi. TFW_u114
Datum kompisoe: 20190417 120923 Datum kompiace: 20190403 12:39:12

Fométy karet OSDP  Papisy

MySQL port 2308 =]
Casoy lmit piipojen: (15 3] sk
Casovy bmitdotez: 30 B sk

Tahle zalozka ukazuje sitova nastaveni a vychozi porty pouzivané pro pfipojeni TCP a pro pfipojeni k databazi.
Zména portd zabrani spravnému pfipojeni s kontrolérem.
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3.4.3 Zalozka Nastaveni

lardware Fedi ivaiclé vani
-5 LoCALHOST 5
5 Noder ACS 111 ||Kontroker Hoder 1.1.1 || 1Padesa: [ 152 188 . 0 . 181 Spusiit PING test Otevit w prohlizedi
£ Noder Server 1 Vypnout
83 No OEL i’:’;’ I ot oy o Verze APK: RC27 Veme Ful. TFW_w114
=t Objekt Noder Objekt Noder 1.1
BB Dotum komplace:  2019:04-17 120923 Datum kompiace: 20190403 12:39:12

Akee  Komunikace Mastaveni  Fomty karet OSDP Papisy
Rizeni DEC vistupu (napiti)
Doba mpuizu pro docasné wpnuti 3.0 |5 [l Generovat udalosti aktualizace uzivatele
Aktivouat vystup, pokud je nanuien speciaini vsiup
Trvani akiivace dlamového vistupu ] +] 0= dokud nenastane poruseni
Vistup: | Nepouziv. v
Aktivovat wystup, pokud je ziracena komunikace se serverem
Prodieva akiivace vjstupu (sek.): [0 +] 0= neakiuni funkee

Vistup: | Nepouziv v

Pouzit Vrtt

Rizeni DEC vystupu (napéti) - Doba impulzu pro do¢asné vypnuti (sec.) — Je mozné doc¢asné vypnout
napétovy vystup DEC na kontroléru, v této moznosti mizete urcit, kolik sekund. Pokud jsou ctecky spravné
pripojeny (+ 12V napajeni z DEC vystupu napéti), Ize je v pripadé potreby systematicky restartovat.
Generovat udadlosti aktualizace uzZivatele — po vybrani, kazda zména jakéhokoliv uzivatele vygeneruje v
systému dodatecnou udalost.

Aktivovat vystup, pokud je narusen specialni vstup - je to funkce, ktera umoznuje snadno konfigurovat
automatické zavislosti mezi vstupnimi signaly pfipojenymi ke zvlastnim vstupdm 21-24 a vystupem
definovanym jako Vystup.

Aktivovat vystup, pokud je ztracena komunikace se serverem — tato funkce umoznuje ovladat indikované
relé kontroléru po uplynuti nastavené doby od ztraty spojeni se serverem.
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344 Zalozka Formaty karet

=& LOCALHOST 5
Kontroiér Noder 1.1.1 IPadesa | 192 . 168 . D . 161 Spustit PING test Oteviit v prohlizedi

-£1 NoderACS
der Server 1 Objekt Noder Vypnout
ocer Senve N o Verze APK: RC27 Verze Fi TFW__114

er
-t Objekt Noder 1.1 Objekt Noder 1.1 =

P ontrolér Noder 1.1.1 20190417 120923 Datum komplace: 20190403 12:39:12
Akce  Komunikace Nastaveni Fermitykaret QSDP Popisy

Formét 1 Format 2
Podet biti: 37 v B2

Posatesni bit &isa karty (poditani od 0)

g ©

=

h

Pocet biti v Eiske kary: 55

Pogte&ni bit prefixu (pogiténi od 0): P
p

=]

Paget biti v prefixu:

Nastaveni riznych formatd karet umoznuje pripojeni Ctecek s rliznymi parametry Ctecich karet k jednomu
kontroléru. Lze nakonfigurovat dva formaty, které se lisi poctem bitl prenasenych ze ctecky. Pripojeni ctecky
odesilajici nedefinovany pocet bitd vygeneruje v systému udalost cteni nespravného poctu bitl s
informacemi o tom, kolik bitl bylo precteno.
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3.4.5 Zalozka OSDP

=& LOCALHOST

S e teats [Kontroler Noder 1.1.1 || Padesa: [ 132 . 188 . 0 . 161 Spustt PING test Otevfit v prohlized
£ Noder Server 1 kt Noder
O Nodersenert ez DlVienost | e ap RC27 Verze P TFW_v114
-t Objekt Noder Obiekt Noder 1.1
aE Datum kompiace:  2019-404-17 12:09:23 Datum kompdace: 20190403 1233:12

Akce  Komunikace Nastaveni Fomnaty karet OSDP  Popisy

Pouit OSDP v2 protokol pro komunikaci se Eteckami
Plenosod rychiost: | 9600
Casoy it (ms) 500
Kié: [

Pouzit OSDP v2 protokol pro komunikaci se cteckami — vybér této funkce umoznuje pouziti OSDPv2. Jinak
bude komunikace odpovidat protokolu RS485

Prenosova rychlost — v seznamu jsou k dispozici nasledujici prenosové rychlosti: 9600, 19200, 38400, 57600,
115200.

Casovy limit (ms) — asovy limit odezvy ¢tecky pFi komunikaci s kontrolérem.

Kli¢ - 128bitovy kli¢ uveden v Sestnactkové podobé (32 znakll) napf. vychozi kli¢ pro ctecky HID v rezimu
instalace: 303132333435363738393A3B3C3D3E3F

OSDPv2 implementovany v kontroléru je kompatibilni s podporovanym protokolem OSDP
implementovanym ve &teckach HID. Ctecky by méli mit nastavenou adresu v rozsahu od 1 do 4. Ctecka musi
mit nastavenou moznost Shody na 0x02 (kontrolér nepodporuje OSDPv1).
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3.4.6 Zalozka Popisy

=-J LOCALHOST =
% S+ Noder ACS [Kontokér Neder 1.1.1 IPadesa: [ 192 . 168 . 0 . 161 ‘Spusit PING test Oteviitv prohlized
. m“' fode L vypro Verze APK: RC27 Verze Fu TFW__v114
Ctaeid oo 11 —J o 20190417 120923 Datum kompiace: 20790403 1238:12

Akoe Komunkace Nastaveni Fomdtykaret OSDP Popisy

Pole popist

Cistor | o | EOTRT

Piepinad

Napsjeni
MAC:
D

Sénové &is:  00-D167-90 A7-0F-1D-3D

Na této zalozce Ize ulozit nékteré informace o sitové a elektrické infrastrukture. Mlzete ulozit ¢islo prepinace
a jeho socketu, elektricky rozvadéc a pojistku, adresu MAC kontroléru a dalsi. UloZzené informace nemaji vliv
na logiku kontroléru.

3.5 Konfigurace prechodu

Pfi prvnim spusténi kontroléru musite stahnout jeho zakladni konfiguraci kliknutim na Ziskat konfiguraci
kontroléru.

Architektura Hardware Prostredi Utivatelé Programovani

- LOCALHOST -
8 Noder ACS (110 |[KontokeNoder 111 || fPaess: [ 182 168 0 161 Spustt PING test Oty prohlied
&
VezeAPK RCY7 Verze P 1Fw_vite

(-§% Noder Server 1 Objekt Noder [vypnout

(-l Objekt Noder 1.1 Objekt Noder 11 =]
P Kenirolér Noder 1.1, Datumkonpioce: 20130417120923  Datum komplace: 20190403 123312

Akee  Komunikace MNestaveni Fomdty karet 0SDP Popisy

Viystup DEC a napdjeni &tetky
it Poslat uivatele, CZ. Pl f— Zagnaut
Aktusizovat uivatele Doéasné vypnout
Vytvofit offine konfiguraci
Synchronzovat &as kontroléru
Ziskat informace o konbickéru Restariovat apikaci kontroléru Vytvoiit/zobrazit testovaci rozhrani
Aktualzovat fimware kontrokénu Restartovat kontiokér Odstranit testovaci rozhvani

Po stazeni konfigurace z kontroléru budou vytvofeny Vstupy i Ctecky. Viechny ¢tecky a vstupy v téchto
skupinach budou nastaveny jako deaktivované. Ctecky a zény je nutné nakonfigurovat podle potieb systému
nepouzité odstranit a poté odeslat konfiguraci do kontroléru. Pro oba kontroléry EE12 a EWE4 bude
vytvoreno 12 ctecek a 24 vstupd.
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-5 LOCALHOST
-£1 NoderACS
&'t Noder Server 1
-1l Objekt Noder 1.1
1 Kentrolér Noder 1.1.1

Rezim onine a globaini AntiPassBack
Stav. | Aktini v Rezim: Nepouzivans v
Advesa: |1~ | [1RS Ctecka na EWE4 Doba pro odpovéd serveru:  20.0 % ek

] Vstupy Ikona: v Akce pokud neni odpovéd:  Zamitnout pfistup v

-y Crecky
o c Zakiadni nastaveni  Alamy alogy Ostatni
< Noder
M Noder Cf

o

Pfazeni kontakii Premisiéni ufivatele
Pt ) = Typ udslost: Vjchod z oblast: Vstup do oblast;

Srardieh 1 - UETD ¥ > >

Thacitko pro odchod: Nepouzi | Pracowni rozvih
Odemknuto:

Nastaveni vystupu dvefi

oder C: Doba otevieni 40

oder Ctecka 1.1.1.8 Kiavesnice &tecky
Ctec Blokovat po: doba otevfeni dve
oder Ctecka 1.1.19

EYeYeYetetetetetel
zzzzzzzzz

Zpoidéni zémku dveri fsek): 03 |5 [ Pozadovat PIN kéd Zadat PIN na jné Gteéce: Nepouzi ~

Po pridani cteCek se zobrazi nasledujici moznosti:
Stav - Ize nastavit tfi mozné stavy: Neaktivni, Aktivni, Zamceno
Neaktivni - stav kde je zarizeni vypnuto v systému
Aktivni — stav pro normalni provoz systému
Zamceno - stav ktery blokuje ¢innost ctecky
Adresa - v seznamu jsou k dispozici volné adresy v rozsahu 1-12. Cte¢ky jsou adresovéany kartami, které jim
davaji adresy z rozsahu 1-4. Adresy pro kontrolér EE12 se prevadéji nasledujicim zplsobem:

Adresa Ctecky | Port | Logicka adresa v kontroléru
1 1 1
2 1 2
3 1 3
4 1 4
1 2 5
2 2 6
3 2 7
4 2 8
1 3 9
2 3 10
3 3 11
4 3 12

V pripadé kontroléru EWE4, je mozné pripojit az Ctyri Ctecky (oboji Wiegand a RS v jakékoliv konfiguraci: pr
1 Wiegand ¢tecka a 3 RS ¢tecky). Ctecky RS by mély byt adresovany pomoci adresovacich karet a méla by
byt nastavena adresa z rozsahu 1-4. Musi byt vybrana RS ¢tecka na EWE4.

Ctecky Wiegand neadresujeme kartami. Pipojte je k pfisluénému konektoru (PORT1 — PORT4) na kontroléru
a nastavte prislusnou adresu z rozsahu 1-4.

lkona - je to druh ikony, ktera bude predstavovat ctecku na vizualiza¢ni mapé.

RS Ctecka na EWE4 — tato moznost by méla byt vybrana, kdyz ¢tecku RS konfigurujeme na kontroléru EWEA4.

AxxonSoft Czech and Slovak s.r.o., Pfikop 843/4, Brno, czech@axxonsoft.com, +420 545176 254
stranka 14



NODER RS

Online rezim a globalni AntiPassBack

Rezim - v seznamu jsou k dispozici nasledujici moznosti: NepouZivané, Intellect rozhodne, Operator
rozhodne. \/'ybér — NepouZivané - zakaze online rezim, pristupové dotazy budou smérovany do interni
databaze kontroléru; Intellect rozhodne, Operator rozhodne — vyber téchto moznosti prepne Ctecku do
online pracovniho rezimu, tj. o udéleni pristupu po pouziti karty rozhodne server automaticky nebo zobrazi
predem pripravené rozhrani pro operatora. Povoleni téchto funkci umozni provoz globalniho AntiPassBack
na této Ctecce (funkce musi byt povolena také pro uzivatele).

Doba pro odpovéd’ serveru — mizete nastavit Cas v sekundach, po ktery musi kontrolér cekat na odpovéd
serveru.

Akce, pokud neni odpovéd — v pripadé neobdrzeni odpovédi ze serveru, kontrolér provede jednu z
nasledujicich moznosti: Odepfit pristup / zkontrolovat opravnéni lokalné.

3.5.1.1 Zalozka Zakladni nastaveni

Prirazeni kontaktii
Vystup dveri — k dispozici je 16 fidicich vystupl. Vyberte relé pro ovladani zamku dveri.
Senzor dvefi — pokud jsou dvere vybaveny senzorem, uvedte, ktery vstup byl pfipojen ke kontroléru.
Tlacitko pro odchod — pokud jsou dvere vybaveny tlacitkem pro odchod, uvedte, ktery vstup byl
pripojen ke kontroléru.

Nastaveni vystupu dveri

Doba otevreni (sec.) — to je doba, po kterou kontrolér uvolni fidici vystup odpovidajici dané ctecce
po udéleni pfistupu.

Blokovat po — zde je vybér: dobé otevreni dveri, otevreni dveri, zavFeni dvefri.

Zpozdéni zamku dveFi (sec.) — tato funkce umoznuje nastavit dodatecné blokovaci zpozdéni pro
zapatku. Pokud byla volba zamku zvolena po otevreni nebo uzavreni fyzického priichodu, bude to dalsi
zpozdéni v uzamceni zamku (ve vychozim nastaveni 0,3 sekundy). Tim se zabrani poskozeni zapatky, pokud
jsou dvere namahany nebo se samy zaviraji.

Premisténi uzivatele

Typ udadlosti — jsou mozné nasledujici moznosti: Vchod, Vychod, Obchodni vchod/vychod,
Soukromy vchod/vychod, Prijezd, Odjezd, Hlidka. Jedna se o udalosti, které systém zaznameng, pri Cteni
karty ze Ctecky.

Vychod z oblasti/Vstup do oblasti — jedna se o oblasti, které systém AntiPassBack pouziva k
logickému mapovani systému a fizeni pfitomnosti uzivatele v dané oblasti a moznosti jeho prichodu pouze
do sousednich oblasti. Bez nastaveni téchto oblasti neni mozné pouzit globalni AntiPassBack.

Pracovni rozvrh
Odemceno — Casova zona kdy je ctecka odemcena.

Klavesnice ctecky
PozZadovat PIN kéd - po vybéru této moznosti bude systém Cekat na zadani PIN na ctecce.
Zadat PIN na jiné ctecce: — vybér 1-13. Pokud ponechate volbu Nepouzito, bude systém ocekavat zadani
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kodu PIN do stejné ctecky, kde byla karta zaregistrovana. Nastaveni hodnoty 1-12 indikuje systému jinou
adresu Ctecky v tomto kontroléru. Nastaveni hodnoty 13 ma za nasledek, Ze systému bude Cekat na potvrzeni
ze zvlastniho portu RS pouzitého pro pripojeni se specialnimi zafizenimi (napf. Biometrickymi cteckami
oblicejd nebo otisku prstu).

3.5.1.2 Zalozka alarmy a logy

== LocALHOST

L Reim online a globaini AntPassBack
5§13 Neder ACS

Stav: | Aktivni ~ Refim Nepouzivané v
Adesa: |1 v | CIRS Ctecka na EWE4 Doba pro cdpovéd' serveru:  20.0 3 sek

Ikona: ® Akce pokud neni cdpovéd: | Zemitnout pristup ~

Zakladni nastaveni  Alamy alogy  Ostatni
Signaizace pfi drden dvefi Alamy
Doba pro zavien dvefi (sek): 200 : Vystup pro alam Nepoufivané v

(zszii)déniudahsﬁdu‘enidvefi 100 = Doba aktivace alamu (sek): 50

Doba na zavieni dvefi po
odemknuti (sek)

28800

[ Nekontrolovat spojen se teckou

Povait sledovani transakce pFistupu
[ Posiat udslost Pistup udslen

Posiat udslost, pokud nedodlo K prichodu

Pouzit Vratt

Signalizace pri drzeni dveri

Doba pro zavreni dveri (sec.) - je to doba, po které systém vygeneruje alarm o drzeni dveri.

Doba pro zavreni dveri po odemknuti (sec.) — je to doba, po které systém zacne generovat alarm o
odemknuti dveri prikazem odemknout (standardné 8 hodin).

Zpozdéni udalosti drzeni dveFi (sec.) — toto je prodleva, po které bude vygenerovana udalost v
systému, protoZe nejprve se na Ctecce generuje pouze vystrazny a svételny signal pro zavreni dveri.

Nastaveni udéleni pristupu

Zvukovy signal pro autorizované karty - po zruseni téhle moznosti autorizace platné karty na Ctecce
pouze zméni barvu LED na zelenou. Zvukové oznameni bude jen v pripadé neautorizované karty nebo
alarmu.

Povolit sledovani transakce pristupu — Kdyz je tato volba zrusena, ihned po pouziti karty je
vygenerovana udalost PFistup do. Kdyz je vybrana tato moznost, pFistup do je generovan az po fyzickém
otevreni dveri. Je-li tato funkce povolena, jsou mozna i dalsi dvé nastaveni:

e Poslat udadlost Pristup udélen - pokud je vybrana tato moznost, je pro uzivatele
vygenerovana udalost po pouziti karty Pristup udélen.

e Poslat udalost, pokud nedoslo k priichodu - pii vybrani této moznosti, pouZiti autorizované
karty a neotevieni dvefi v Dobé otevieni (sec.), vygeneruje udalost Zadny priichod po
udéleni pristupu.
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Alarmy

Vystup pro alarm - Cislo relé, které bude pracovat v korelaci s alarmovou udalosti (naruseni dveri
nebo pokud jsou dvere otevreny prilis dlouho).

Doba aktivace alarmu (sec.) - parametr urcuje dobu, béhem které Ctecka signalizuje alarmovou
situaci (blikani diody a zvukové signalizace) — naruseni dvefi nebo dvere otevreny prilis dlouho. Pokud se
pri¢ina poplachu nezastavi, akusticka signalizace se opakuje kazdych 24 hodin. Vizualni indikace se udrzuje,
dokud neni odstranéna pricina alarmu. Signalizace je nasledujici:

e V pfipadé naruseni dveri - nepretrzity ton, LED blika oranzové pfi priblizné 2/3 Hz;

e V pFipadé drZeni dveri - Cas pocitany od okamziku, kdy uzivatel otevre prichod, po kterém se
spusti zvukova signalizace na ctecce (prerusovany signal s frekvenci 0,5 Hz) a dioda blika
oranzové pri stejné frekvenci. Jeho Ucelem je varovat uzivatele, aby zavrel dvere pred
generovanim alarmu.

Zvukovy signdl béhem alarmu - neni-li tato volba zatrZzena, je alarm na ctecCce indikovan pouze
blikanim LED diody oranzove.

Ukoncit alarm po naruseni — pokud je vybrana tato moznost, v pfipadé poplachu (naruseni dveri
nebo pokud jsou dvere otevieny prilis dlouho) zvukova a vizualni signalizace se odstrani okamzité po
odstranéni priciny alarmu (uzavieni priichodu). Jinak je zvukovy alarm signalizovan Dobou aktivace alarmu
[s]. Pokud tato moznost neni vybrana, bude LED blikat oranzové na ctecCce i po alarmu, dokud nebude na
Ctecku pouzita karta.

Vybrano
e V pfipadé naruseni dveri — nepretrzita zvukova signalizace, LED blika oranzové pfi priblizné 2/3

Hz. Po ukonceni naruseni se zvukova a svételna signalizace zastavi;

e V pripadé drzeni dveri— prerusovany zvukovy signal pfi frekvenci asi 2,5 Hz a LED blika oranzové

pfi stejné frekvenci. Po uzavreni prichodu se zvukova a svételna signalizace zastavi.
Nevybrano

e V pripadé naruseni dveri — nepretrzita zvukova signalizace, LED blika oranzoveé pfi priblizné 2/3
Hz. Po ukonceni naruseni pokracuje zvukova a svételna signalizace podle Doby aktivace
alarmu. Po uplynuti této doby se zvukova signalizace zastavi, ale LED na Ctecce stale blika
oranzoveé na frekvenci pfiblizné 2/3 Hz, az do okamziku, kdy je na ctecku aplikovana karta, je
pouzito tlacitko vystupu nebo operator otevre dvere.

e V pripadé drzeni dveri— prerusovany zvukovy signal pfi frekvenci asi 2,5 Hz a LED blika oranzové
pfi stejné frekvenci. Po ukonceni naruseni pokracuje zvukova a svételna signalizace podle Doby
aktivace alarmu. Po uplynuti této doby se zvukova signalizace zastavi, ale LED na Ctecce stale
blika oranzové na frekvenci priblizné 2,5 Hz, az do okamziku, kdy je na ¢tecku aplikovana karta,
je pouzito tlacitko vystupu nebo operator otevre dvere.

Alarm pri naruseni dveri (zastrezit) — tato moznost umoznuje vypnout generovani alarmu v pripadé
neopravnéného otevreni prichodu. Signalizacni funkce pro pfilis dlouhy prichod bude pokracovat.

Nekontrolovat spojeni se cteckou — moznost pro zarizeni pripojena pres Wiegand. Pokud je zarizeni
napajeno z jiného zdroje, nez je nakonfigurovany port, nebude mit kontrolér potvrzeni komunikace se
zafizenim. Vybér této moznosti umoznuje trvale nastavit normalni stav zarizeni na mape.
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3.5.1.3 Zalozka Ostatni

=6 LOCALHOST
(-8 Noder ACS

ReZim online a glebdini AntiPassBack
Stav: | Aktivni ~ Rezm: Nepouzivané v

Adresa: |1 | []RS Ctegkana EWE4 Deba pro edpovéd serveru:  20.0 3/ sek

Tkona: ] Akce pokud neni odpovéd: | Zamitnout pistup v

Zakiadni nastaveni  Alamy a logy  Ostatni

Popisy

N E—
e

kodu:

z
£ e Bt 0

@
Noder Ctecka 1.1.1.8 Fitry
Noder Ctecka 11.1.8 lgnorovat udalosti Odepieni piistupu pro Eisla karet

L N NS 0 . 08

Popisy
Jedna se o pole, ktera umoznuiji prifadit ctecce urcité popisy, napf. Cislo inventare, umisténi a dalsi.
Filtry
Ignorovat udalosti Odepreni pristupu pro cisla karet
Funkce umoznuje zadavani Cisel karet (oddélenych stfednikem), pro které systém nezaregistruje udalost Cteni
neopravnéné karty.

3.5.2 Vstupy

Stazenim konfigurace z kontroléru se automaticky vytvori 24 konfigurovatelnych vstup(. Pro kontrolér EE12
existuje 20 normalnich vstupl (1-20) a 4 specialni (21-24), zatimco pro EWE4 je adresovano 20 vstupu takto:
normalni vstupy (1-16) a specialni vstupy (21-24). Kromé pfifazeni vstupniho Cisla ¢tecce za Ucelem oznaceni
jeji funkce v systému (napf. jazyckovy prepinac nebo vystupni tlacitko) by mélo byt odpovidajicim zptsobem
nakonfigurovano. Nejprve byste méli definovat, zda by vstup mél fungovat v logice NO nebo NC.

Specialni vstupy Ize volné konfigurovat a pouzivat napriklad jako jazyckové kontakty, ale jejich vychozi tcel
je:

e BAT - signal vybitych baterii,

e AC - bez napajeni 230V,

e TMP —12V DC poskozeni napajeni,

e DR - sériové pripojeni vSech tamperovych dveri skfiné a montaz na zed.

Vychozi typ specialnich vstupl je: ,Specialni — NC".
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Hardware Prostfedi Usivatelé: Programovéni

LOCALHOST ~
= E“' Moo ACS 1101 |[NoderVetup 1.1.1.1
5 &4 Noder Server 1 Kontrokér Noder Vypnout
5 Objet Noder 1 Tt Blokovat wybrané edky v pipadé naruseni vatupu (lice)
& E4 Kentrolér Noder 1.1.1 =
] vty Cretka Bloko... |
5 Nastaveni Noder Cteeka 1.1.1.11 r
5] Noder Vstup 1.1.1.10 Cislor ] 5 Noder Etegka 1.1.1.12 r
5] Noder Vstup 1.1.1.11 =
Noder Ctetka 1.1.19 r
5] Noder Vstup 1.1.1.12 ke D e Noder Ctecka 1116 r
oder Ctecka 1114

5] Noder Vstup 1.1.1.13 lkona: < DOlobsosniogha [ = = -
o8] Noder Vstup 1.1.1.14 oder Ctecka 1.
5] Noder Vstup 1.1.1.15 Cteél
5] Noder Vstup L O . Noder Ctecka 11,14 r
-] Noder Vstup 1.1.1.16 MNoder Cte¢ka 1.1.1.2 -
5] Noder Vstup 1.1.1.17 - - - 5 :
5] Noder Vatup Redm upazoméni: | Vypnuto/Aktni Noder Cretta 1113 -
5] Noder Vstup 1.1.1.1 R =
5] Noder Vtup 1.1.1.13 e ol i=cES R r
5] Noder Vstup 1.1.12 Vyzadovat operdtora pro smazani alamu z mapy Noder Ctetka 1118 -
5] Noder Vstup 1.1.1.20 Pidatinfo pro nomiini stav. Noder Ctecks 11,110 r
5] Noder Vstup 1.1.1.21 =

- - Noder Ctetka 1.1.1.1 r
5] Noder Vtup 1.1.1.22 e
5] Noder Vstup 1.1.1.23
5] Noder Vstup 1.1.1.24
5] Noder Vstup 1.11.3
5] Noder Vstup 1114
5] Noder Vstup 1.1.15
] Noder Vstup 1.1.16 Pousit Vrait
B hoder Vetin 1117 hd

Nast i

Cislo - z dostupného seznamu 1-24 (a 21-24 jsou specialni polozky)
Typ - z dostupného seznamu:

e Vypnuto
e NO
e NC

e ACS-EOL/NO

e ACS-EOL/NC

e ACS-2EOL/NO

e ACS-2EOL/NC

e Specialni- NO

e Specialni- NC

e Specialni - EOL/NO

e Specialni - EOL/NC

e Specialni - 2EOL/NO

e Specialni - 2EOL/NC
lkona - z dostupného seznamu si mUzete vybrat ikonu, ktera bude predstavovat vstup na mapé.
Obracena logika - tato volba zpUsobi, ze ikona na mapé bude zobrazovat opak skute¢ného stavu.

Generovat dodatecné udalosti pro vstup — vybér téhle moznosti zapficini, ze kontrolér bude generovat
udalost navic pfi vstupu.
ReZim upozornéni — dostupny ze seznamu stavi
e Vypnuto/Aktivni
e Normalni/Alarm
e Normalni/Selhani

Obratit logiku udalosti — vyberem této moznosti se obrati logika udalosti generovanych systémem
ve vztahu ke skute¢nému stavu vstupu.

VyzZadovat operdtora pro smazani alarmu z mapy — vybér této moznosti zpUsobi udrzeni stavu
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poplachu ikony na mapé, dokud jej operator neodstrani, i kdyz se fyzicky vstup vrati do normalniho stavu.
Pridat. informace pro normalni / aktivni stav - Toto jsou textova pole, kterd umoznuji pfipojit k
udalosti trvaly komentar. Jsou zobrazeny v prohlizeci udalosti v sloupci Dodat. info.

Blokovat vybrané ctecky v pripadé naruseni vstupu (sluice)
Ctecky zde oznacené budou blokovany po dobu naruseni tohoto vstupu.

4. Sprava uzivatelt

Sprava uzivatell a Urovni pfistupu je mozna pomoci Spravce pfFistupu. Je to prvek prostredi. Pro spravu
uzivatell fizeni pristupu by mél byt vytvoren specialni uZivatel s prislusnymi opravnénimi.
Podrobnosti o uzivatelskych sluzbach a Urovnich pristupu naleznete v dokumentu:

Instrukce operatora pro ACS Noder
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